Ciudad de México, 19 de abril de 2016.

Versión estenográfica de la Conferencia, ofrecida por Norma Alicia Rosas, durante el Primer Día de Trabajos de la 26 Convención de Aseguradores de la Asociación Mexicana de Instituciones de Seguros, llevada a cabo en la Sala Valparaíso, del Centro Banamex de esta ciudad.
Presentador: A continuación, señoras y señores, vamos a cerrar con las Sesiones Plenarias de nuestro primer día de actividades, y para ello nos acompaña la Presidenta de la Comisión Nacional de Seguros y Fianzas, a quien le pedimos, a partir de este momento, hacer uso de la palabra.

Mtra. Norma Alicia Rosas Rodríguez: Buenas tardes y una disculpa.


Si se están muriendo de hambre, espero que seamos breves con lo que vamos a platicar.

Realmente este tema es como muy preocupante, también tiene cosas increíbles. Justo cuando estábamos preparando la presentación, todo lo que es el entorno digital implica que las compañías seamos capaces de poder adelantarnos a todos los cambios que vienen, y no solamente las compañías sino  también, desde el punto de vista del regulador también tiene implicaciones que vamos a tener que ir analizando con mucho cuidado.

Entonces, por eso le denominamos a esta presentación todo lo que son oportunidades y desafíos del Sector Asegurador frente a este entorno digital.


Rápidamente, la presentación está compuesta por cinco etapas. La primera son algunos antecedentes, que me voy a brincar muy rápido.

Después este nuevo entorno, del que ya nos han platicado.


Me voy a enfocar un poco más en las oportunidades, en los desafíos y algunas consideraciones finales.


La parte de antecedentes ustedes ya se la saben muy bien. Al cierre del año pasado contábamos con 102 instituciones de seguros, ya tenemos varias empresas que son especializadas, tenemos siete empresas especializadas únicamente en vida, que después de escuchar la plática de hace un momento, pues yo ya también me estaría preocupando un poquito más por aprender qué implicaciones puede tener.


Hay cuatro en accidentes y enfermedades, 27 de daños; tenemos algunas que combinan tanto vida y accidentes, enfermedades y daños, 40; algunas especializadas en pensiones; 11 especializadas en salud; algunas de crédito a la vivienda, garantía financiera, y en total lo que estamos aquí apreciando es que la parte más importante está dominada por empresas filiales.

Aquí podemos ver simplemente la evolución, es un mercado que ha venido creciendo. Ya lo decía el Subsecretario en la mañana, ha tenido crecimiento sostenido a lo largo de los últimos años y ha crecido mucho más que la economía en su conjunto.

En cuanto también a la importancia de este sector en la economía, podemos apreciar que sí se pasó aquella famosa barrera del dos por ciento, pero también podemos apreciar que venimos de un camino muy largo que se ha venido recorriendo desde 1994, ya estamos en el 2.2.

Lo mismo la prima per cápita en dólares ha venido incrementándose y esto está en dólares del cierre de 2015.

El potencial de crecimiento del mercado de seguros mexicano se puede apreciar no solamente por el nivel de penetración, sino también por la propia dinámica que ha tenido la industria en los últimos años, y bueno, aquí son los pronósticos que hemos presentado en las últimas ocasiones y esto depende en gran medida de qué tan dinámico sea el crecimiento de la propia economía en su conjunto.

Nosotros vemos también este nuevo entorno digital como una gran oportunidad para que pueda llegar el seguro incluso a ciertos sectores que en este momento no están siendo atendidos de la manera tradicional.

Este nuevo entorno está, por un lado se ve como lo presentamos en esta lámina, tuvo una influencia muy fuerte por los cambios regulatorios tan fuerte que hemos tenido, no solamente en México sino a nivel internacional.

Aquí tenemos todos los cambios y los ajustes en los modelos que tratan de medir realmente el riesgo que están asumiendo las propias instituciones y creo que cada vez se nos está complicando un poco más ir midiendo los riesgos de manera adecuada.

Aquí podemos ver entonces que este avance regulatorio pues nos ha permitido también ir creciendo de manera sostenida y esto va marcando también y va permitiendo crecimientos para la propia industria.

En cuanto a lo que es este nuevo entorno digital creemos que ya están sentadas las bases para irnos moviendo de manera mucho más rápida hacia este nuevo entorno digital.

En la gráfica lo único que estamos poniendo es que todo está ya ligado básicamente a computadoras a iPhone y todo está siendo manejado de una u otra manera también por máquinas y por equipos que a veces no conocemos del todo y no controlamos de la manera más adecuada.

Es muy importante el ir conociendo de manera más apropiada estas nuevas tecnologías, todo el intercambio de servicios que se puede hacer a través de esto.

Algo que se ha destacado esta mañana es también todo el surgimiento repentino que puede haber de nuevos competidores y que nosotros viéndolo desde la parte tradicional difícilmente logramos todavía imaginar cuál puede ser el impacto que puede tener.

Estamos viendo que también hay nuevas implicaciones en la forma de hacer los negocios que también va ligado con la oferta de productos que necesitamos hacer y servicios para atender no solamente las necesidades cambiantes de las personas, sino también las nuevas características de todos aquellos que vienen, sobre todo de los jóvenes, que parece que ya nacieron con un chip integrado.

Entonces, ustedes se darán cuenta hay una generación que prácticamente todo lo adquiere a través de internet o a través de su celular, ya no están yendo a tiendas, pueden mandar a hacer el vestido o cierto producto tal y como le guste, pedir un automóvil, también ya se puede pedir perfectamente el color que quiero, el modelo, el color de vestiduras sin necesidad de ira a las agencias.

Entonces ese tipo de personas lo que está esperando es tener un producto o un servicio que llene completamente estas necesidades. Todo esto implicaría también que hay una posibilidad de disminuir todos los costos que están asociados o a la distribución natural o a la operación de las propias empresas.

En este nuevo mundo digital poco hemos hablado de México, pero yo sí quisiera destacar algunos datos que son relevantes para que veamos cómo ha venido cambiando. También en el caso mexicano podemos apreciar, por ejemplo, que en 2001 solamente un millón, casi millón y medio de hogares tenían internet, y el año pasado, al cierre ya del año pasado estamos observando que hay casi 12 millones, casi 13 millones de hogares que cuentan con internet.

Lo más relevante aquí es que el paso que hubo o el esfuerzo que hubo para tratar de llegar del 2001, por ejemplo, al 2010 en cuanto a la cobertura en todos los hogares, prácticamente la velocidad se fue al doble y de 2010 a 2015, lo que es la participación en hogares crece en 17 puntos porcentuales, que es prácticamente similar a los 16 puntos porcentuales que creció en los 10 años anteriores.
Quiere decir que entonces esto viene tomando cada vez mayor velocidad. 

¿Cuánta gente utiliza internet en México? A lo mejor no les va a sorprender la cifra. Son prácticamente 62.5 millones de personas. Pero lo interesante es saber, por ejemplo, que hay un grupo que utiliza muchísimo todo lo que son el internet, todo lo que son las nuevas tendencias digitales, por ejemplo, los famosos millennials son 40 millones de personas, y muchas veces estamos enfocados, desde el sector asegurador a nuestros clientes tradicionales y no le hemos dado la debida atención a este grupo de personas.
Podemos ver, por ejemplo, de acuerdo a la última encuesta que tenemos del INEGI de hogares y de uso de internet que los que más utilizan el internet, ya lo estamos viendo, son los niños y los jóvenes. Esto no nos sorprende. 

El 70.2 por ciento de los chavitos de seis a 17 años están utilizando internet prácticamente o para hacer consultas o para hacer alguna tarea o para hacer alguna compra, para obtener información, y entonces están generando todo este uso y este conocimiento que a veces no necesariamente es el mejor. Es una información, a veces, indiscriminada y los chavos están aprendiendo mucho de esto.

Si vemos, por ejemplo, a los jóvenes prácticamente el 76.5 de ellos, de 18 a 34 años de edad también utilizan internet.
Entonces podemos empezar a ver ciertos nichos a los cuales vamos a poder atacar a través de todas estas herramientas digitales.

¿Cuáles son las actividades que más se realizan en internet? Pues aquí dice que 89 por ciento para obtener información. Podemos tener, por ejemplo, para capacitación o educación 57 por ciento. Para hacer operaciones bancarias 9.3 por ciento y para ordenar o comprar otros productos, prácticamente el diez por ciento.
Y señalamos estos porque tienen que ver prácticamente con todo lo que es el uso del internet, ya se para allegar información o para ver qué ocurre con los productos o servicios que estamos adquiriendo.

Esta gráfica a lo mejor algunos de ustedes la conocen, pero es información muy interesante. No tenemos mucha información respecto a qué tanto se están utilizando canales específicos en internet, pero sí tenemos una encuesta, tenemos información sobre todo del CESA, en donde podemos apreciar el cambio tan importante que ha tenido de 2010 a 2014 todo lo que serían los canales de distribución en el sector asegurador.

Y podemos apreciar, por ejemplo, el canal de agentes baja de 46.1 por ciento a 32.8, cuando vimos estas cifras no dejó de sorprendernos el cambio tan importante que ha tenido y en un plazo tan corto de tiempo.

Los corredores que son como asesores mucho más especializados, no tienen una variación muy relevante, fuerza de venta interna también de 14.5 baja a 11 por ciento, pero vemos que empieza a utilizarse un poco más fuerte todo lo que es los canales bancarios. Y por otro lado, otros canales de acceso que pasa de 3.7 a 16.2.

Y estos canales de acceso implican otro tipo de canales alternativos que se han venido utilizando y podemos notros apreciar, por ejemplo, que también esos otros canales de acceso en la gráfica de la derecha van cambiando en función  del tipo de operación que se trate.

Por ejemplo, daños sin autos vemos que sigue siendo muy importante, ahí tenemos, por ejemplo, en rojito el internet, 11 por ciento ya se está comercializando a través de internet, pero podemos apreciar, por ejemplo, en automóviles 13.3 por ciento ya se vende a través de internet.

Por ejemplo, ahí los concesionarios automotrices tienen un papel muy relevante y podemos ir apreciando en vida descuento por nómina tiene también dentro de esos otros canales un papel interesante, prácticamente internet no aparece como un canal que se utilice para comprar seguros de vida.

Pero bueno, esto simplemente nos está señalando que efectivamente hay un cambio y que no necesariamente estamos preparados para ir atacando a lo mejor de la mejor forma todos estos canales alternativos.

En esta gráfica simplemente lo que estamos viendo es que este nuevo entorno digital lo que está marcando es, por un lado, cosas tan relevantes como todo esto que mencionaban de tasas inteligentes.

Muchas veces hay una gran conectividad. Si yo, por ejemplo, quisiera saber quién está llegando a mi casa en este momento, del servicio de interpone puedo contestar desde mi celular quién está ahí y puedo ver quién está tocando a la puerta.

Me encantaría, por ejemplo, que hubiera un producto de seguro que simplemente por ese  hecho permitiera cotizar una prima a lo mejor más económica. Parecería que la casa jamás está sola.

Ese tipo de cuestiones, todo lo que es la conectividad, el tener, por ejemplo, en cuanto a cierta hora, pues ya saben, se enciende la luz, etcétera. 
Pero puede haber otras cosas como, por ejemplo, si hubiera alguien, si tienen adolescentes puede ser muy común que dejen, por ejemplo, la pistola del cabello o las tenazas con lo que se alacian el cabello encendido, y que hubiera algo que me mandara una señalar a mi teléfono o a mi iPad y yo simplemente le dijera: “desconecta” y baja el switch para que no cause un incendio. 

Todo este tipo de cosas ya existen hoy, todo esto de casas inteligentes ya lo estamos viendo y los productos de seguros todavía no están dando, por ejemplo, en este caso un bono por este tipo de cuestiones.

Tenemos, por otro lado, el análisis de datos, como bien ya señalaban, ya con el teléfono tenemos toda la información, con las pulseritas estas que nos dicen cuánto camina la persona, incluso el número de pulsaciones por minuto; todo esto también puede, si estuviéramos dispuestos, podría compartir esta información con alguna aseguradora en particular que esté dispuesta a considerar mi historial adecuado para poder cotizar de manera muy precisa a este persona en particular.

Y todo lo que es el manejo de grandes bases de datos, el famoso Big Data. 

Las compañías de seguros constantemente nos estamos enfrentando a todo lo que es el manejo de grandes bases de datos. Desafortunadamente hemos ido como un poco corriendo atrás de estas bases de datos y a veces tenemos muchísima información y no la sabemos utilizar de la mejor forma.

Yo les decía que sería padrísimo el poder  tener esta información para poder conocer de manera muy adecuada a nuestros clientes, ver qué tipo de productos utilizan, el podernos acercar un poco más, el que se les pueda enviar, por ejemplo, información que ellos requieren.

Si sabemos, por ejemplo, que el chavo va a entrar a la universidad, pues  también ofrecer algún tipo de producto o si sabemos que es una persona joven, que acaba de tener un bebé, pues a lo mejor también aprovechamos, además de mandarle una felicitación, pues para después decirle que existen seguros educacionales.

El poder explotar de manera adecuada toda esta información es algo que es relevante y que a veces algunos directores generales me han platicado que les cuesta mucho trabajo invertir en buenos manejadores de bases de datos o en bases de datos, simplemente que puedan tener como pequeños cajones donde esta información se almacene de manera inteligente y se pueda explotar la información en línea en el momento que quieran.

Si ustedes quieren ver quiénes son sus mejores agentes, sus mejores corredores, los clientes, que a lo mejor entre todo el paquete que tienen de ellos no es rentable, lo podrían casi, casi en línea. Y desafortunadamente creo que los sistemas de las compañías, por lo que me he dado cuenta, no funcionan así.

Quisiera uno tener todo perfectamente controlado y hay veces que vemos que todavía todo este manejo es demasiado artesanal.

Este nuevo entorno digital, entonces, estaba haciendo una ruptura, la famosa disrupción digital, en todo lo que es el tema del propio negocio.

Y habíamos dicho: cambia, por ejemplo, los socios y la competencia.

Si ustedes quisieran seguir por el canal tradicional, a lo mejor solamente a través de agentes, lo que nos vamos a dar cuenta es que dentro de poco va a haber alguna otra empresa que decida unirse con algún manejador digital muy poderoso que va a empezar a ofrecer otro tipo de productos, otro tipo de comparadores, otro tipo de cuestiones, simplemente conociendo un poco más a la persona que se pueda identificar de manera adecuada y ofreciéndole algún tipo de productos distinto.

Ya vimos plataformas de pago, nada de esto es diferente, administradoras de sitio web, todo lo que ya nos han platicado, lo que nos platicaban, por ejemplo, simplemente en el momento en que hay un choque el poder tomar el teléfono, avisarle a la compañía, a lo mejor tomar una foto al vehículo, todo esto pues simplemente nos permite tener un acceso rápido y eficiente y una respuesta también rápida y eficiente por parte de la compañía.

Los compradores también, los comparadores también son importantes, sobre todo, para aquellas personas que como habíamos dicho se la pasan navegando en internet y que quieren saber cuál es el tipo de producto que necesitan, cuál es el precio y ya es la búsqueda como natural, todo lo quieren, sobre todo, hay ciertas generaciones que todo lo quieren rápido, todo lo quieren conseguir en el momento y todo ello nos va facilitando el poder tener todas estas nuevas plataformas de venta.

Lo que se está tratando de generar aquí es que con toda esta información que tenemos, por ejemplo, con la información de riesgos y daños el análisis que tenemos para valorar adecuadamente el riesgo que puede tener una persona, una fábrica, una empresa, un vehículo, pues nosotros vayamos utilizando toda esta tecnología para estar muy cerca del cliente y ver qué valor agregado podemos darle al tipo de productos que vendemos.

En muchas ocasiones cuando se está discutiendo adentro de las compañías el tipo de producto que va a haber, normalmente ese lanzamiento sale como una idea genial pero como una idea interna dentro de la propia empresa, a veces no vamos a preguntar específicamente qué es lo que los clientes están necesitando.

Entonces, se necesita agregar propuestas de valor, coberturas personalizadas, procesos eficientes de misión y gestión de pólizas y, lo que yo les mencionaba, el que puedan las personas o pueda también el cliente percibir algún beneficio por compartir información con la propia aseguradora.

Las relaciones con los clientes, lo que se está buscando es que haya también una relación prácticamente como si fuera una empresa www, estar los 365 días del año y las 24 horas del día. Eso es lo que las personas están buscando y que pueda haber una asesoría personalizada conforme a las personas lo van requiriendo, el perfil, el ingreso que tenga, etcétera.

Todo esto va a permitir segmentar los mercados de mejor forma, ver los canales de distribución, y no quería dejar demostrarles esta parte. 

La semana pasada salió un anuncio de una plataforma tecnológica que lo que dice es prácticamente trabaja con una agente robot y esta plataforma permite que ese agente robot pueda conocer y pueda aprender de los mejores vendedores que ustedes tengan y de los mejores asesores para que se vuelva como una interacción prácticamente personalizada, si yo tengo alguna duda ese robot contesta con las mejores respuestas de sus mejores vendedores y él logra, en un momento determinado, llevar al cliente a cerrar esa venta.

Entonces, dije wau, me encantaría no solamente para tener un robot agente, sino ahora que también dentro de la comisión no podemos contratar muchos supervisores, pues a lo mejor apoyarnos de varios supervisores de éstos, ¿no? Suena interesante y parece que todo este mundo digital está comenzando a romper cada vez más este tipo de paradigmas.

Y bueno, finalmente lo que se busca es poder optimizar de mejor forma el capital disminuyendo costos y aumentando las utilidades de la propia empresa.

Hay muchas oportunidades, no me voy a detener en esto, pero cambia, por ejemplo, el diseño de los productos, la distribución, la emisión y la administración y el contacto que pueda generarse con cada uno de los clientes.

¿Cuáles son los grandes desafíos que nosotros estamos viendo desde el punto de vista del regulador? Por un lado, hay tanta información que lo que se requiere es que la publicidad sea clara, precisa, que sea lo que las personas necesitan escuchar y que haya mucha transparencia de información.

Por otro lado, en un país como el nuestro también es importante la educación financiera, no se puede comercializar a través de medios digitales productos demasiado sofisticados, porque incurrimos a lo mejor en la posibilidad de que los clientes al final no entiendan el producto, lo compren, se sientan defraudados y entonces esto va en detrimento de toda la industria.

Una conducta de mercado también adecuada por parte de los competidores y el poder analizar los riesgos cibernéticos. 

Esta parte de publicidad y transparencia de la información es algo que ha estado impactando también de manera relevante discusiones, por ejemplo, de reguladores en Europa.

Yoopa, por ejemplo, dice que toda esta información debe de cumplir con algunos requisitos específicos para evitar engaños, eso es lo primero que dicen.

Si vamos a hacer comparaciones de productos que no se basen únicamente en precio, sino también en características de los productos. Ya vemos que ha habido muchos intentos por hacer comparadores y, por ejemplo, los autocompara y todos ellos lo único en lo que se basan es en el precio.

Cuando ocurre algún accidente dicen: “Oye, ¿y el auto sustituto?”, “No, es que tu póliza y por el precio no traía este tipo de coberturas”.


Entonces, aquí es importantísimo el que estas comparaciones no se basen únicamente en el precio y que no haya falta de transparencia, sobre todo para ciertos procesos como pueden ser, una vez que contraté la póliza, cómo puedo cancelarla si ya no la quiero ya no la necesito.

Una mala decisión, entonces, al respecto le da en la torre a todo el sector. Mala reputación por cierto de productos se corre la voz y mucho más ahora con las redes sociales que todo lo pueden incluso magnificar.

Hay efectos negativos también sobre la demanda. Si las expectativas de los clientes no se cumplen por falta de información, pues estos pueden comenzar a migrar a otro tipo de canales alternativos…
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… también sobre la demanda, si las expectativas de los clientes no se cumplen por falta de información, pues estos pueden comenzar a migrar a otro tipo de canales alternativos.

Hubo una encuesta en donde específicamente en el caso de México se le preguntó a los encuestados: ¿Quiénes estarían dispuestos a comprar seguros ya no de una compañía de seguros tradicional, sino a través de una marca tecnológica como Google? 

Y lo más impresionante es que un porcentaje de 40.6 por ciento dijo que era muy probable, un 14.1 por ciento, dijo que era lo más probable.

Si se dan cuenta, el 50 por ciento, poco más del 50 por ciento de las personas entrevistadas decían que estarían dispuestos a adquirir a través de Google o de cualquier otra  marca tecnológica.

Parece mentira pero esta fue una encuesta que se hizo en distintos países y a mí me sorprendió ver que en el caso de México llegan a tener mucha más confianza de Google que el nombre de una compañía de seguros.

Eso ya no lo presenté, pero son estudios interesantísimos. Ahí vienen las fuentes de donde tomamos todo esto.

Entonces no es algo que esté muy lejos, es algo que ya se está comenzando a medio transmitir y ya  hay como ese tipo de ganas de seguir haciendo las cosas.

Los desafíos, no me voy a quedar mucho tiempo aquí, educación financiera es muy importante que cuando se considere un diseño de productos veamos al nivel de personas al que va dirigido.

Es muy importante que haya un adecuado asesoramiento profesional, va a haber productos, como ya lo mostraba, que no necesariamente van a migrar de manera inmediata hacia el mundo digital, si estos medios no les permiten responder todas sus dudas.

Y si llegaron a migrar, correríamos el riesgo de que hubiera una mala reputación por comprar cosas que a lo mejor las personas no están entendiendo.

También es muy importante que pudiera también el sector participar activamente  en políticas en materia de educación financiera y pudiera comenzar nuevamente a forzar que, por ejemplo, en los libros de texto de primaria comience a haber prevención, no necesariamente el seguro, pero sí que estemos más conscientes de los riesgos a los que se enfrentan las personas.

La conducta de mercado simplemente también el  mencionar ya con tanta información de cada una de las personas, podríamos llegar al otro extremo de olvidarnos de la mutualidad de olvidarnos del origen del seguro  y cobrarle a cada uno justamente por el riesgo que representa.

Si nos vamos hacia eso otro extremo, pues entonces a lo mejor no vamos a lograr el extender todo lo que es la protección del seguro a las personas o a las cosas, sino simplemente el poder elegir a los que son buenos riesgos para nosotros.

Entonces tratar de evitar todo eso, también puede haber esa segmentación, pues les decía yo, evite de una manera negativa el acceso a muchas personas al seguro, a que puedan verse ciertos nichos específicos favorecidos y otros que puedan quedarse lejos del seguro.

Los riegos cibernéticos a los que se enfrentan también las compañías que rápidamente comienzan a adquirir este tipo de sistemas digitalizados, herramientas digitalizadas, por un lado -puede ser- la pérdida de toda la información de datos personales.

Hace poco, bueno, no sé si ustedes les tocaría, pero en un banco, no voy a mencionar el nombre, alguien se pudo  robar todo lo que depositaban en la nómina de varias personas.

Entonces, dice uno, bueno, de repente depositaron el dinero de la nómina y automáticamente alguien de fuera toma el dinero de la nómina y los empleados se quedaron sin pago.

Hubo reclamaciones muy importantes de ese banco, pero lo que quiere decir es que todavía nuestros sistemas son vulnerables. 

Si eso ocurre con un banco que tiene protección, se supone que protecciones muy, muy fuertes, lo mismo puede estar ocurriendo con compañías de seguros.

Entonces, bueno, puede haber pérdida de datos personales y esto para cualquier fin, no solamente por estar jugando o por tratar de llevarse información, sino puede también ser ya con actos criminales.

Tenemos los daños a la reputación, que ya hemos mencionado, y simplemente un ataque malicioso, solamente por el afán de tratar de interrumpir las actividades de una empresa, pues ustedes también saben recientemente hubo por ahí alguien que mandaba un virus, encriptaba la información y te decía: “¿La quieres? Deposita tanto y ahí va tu información de regreso”.

Entonces, somos muy vulnerables al manejar tanta información sensible a todo este tipo de ataques.

Simplemente aquí traté de mencionar cuánto han costado todos los riesgos cibernéticos o cuánto podrían costar y simplemente un dato es que el costo promedio por registro financiero perdido o robado lo han tratado de catalogar como para recuperarlo o para reparar el daño cada registro en 215 dólares.

Esto lo han hecho ciertos expertos, ahí está la fuente, y entonces cada vez más podemos volvernos sujetos a todo este tipo de riesgos de manera más importante de lo que pensamos. 

Solamente mencionar dos, uno ya los mencionaron, de estos ataques cibernéticos o cuando se roban la información, ya habíamos visto el caso de esta aseguradora de Estados Unidos, una aseguradora de vida, en donde sufre un ataque cibernético a 80 millones de registros de sus clientes y empleados; traía información sensible, nombres, dirección, el nivel salarial, etcétera, y además información valiosísima que tenían todas sus pólizas de gastos médicos.

Hubo otra, por ejemplo, también de Blue Cross en Estados Unidos, que también sufre nuevamente otro tipo de ataques cibernético y 11 millones de datos son los que se vieron afectados, la compañía y además de todo también había información de tarjetas de crédito.

La compañía dice que no estuvieron comprometidos datos de salud, pero vaya, simplemente con saber que mi información de la tarjeta de crédito estuvo comprometida o que la pueden llegar a utilizar, pues también puede ser un daño reputacional importante.

Mencionamos dos, pero tenemos documentados muchísimos otros casos de Estados Unidos, porque a lo mejor el tener información mucho más fresca y más cercana pudiera ser un poquito complicado.

¿Qué ocurre con esto? Estaba viendo mi twitter la semana pasada y hay una, yo sigo una publicación que mencionaba que si con todo esto del Big Data y además de todo lo que enfrentamos también vienen los reguladores, pues la buena noticia es que sí, no sé para quién, pero sí vienen los reguladores ya.

Curiosamente, y nada más tomé unos casos, la NAIC en Estados Unidos ya tiene un grupo conformado como por 30 representantes de sus comisionados de seguros para comenzar a estudiar todo, sobre todo a ellos lo que les preocupa es la parte de los riesgos cibernéticos y todo lo que puede estar relacionado con crímenes o con fraudes.

Ellos ya están conformando este grupo y están comenzando a estudiarlo y ya comienzan a sacar cuando hay situaciones que ellos observan en distintas empresas también ya empiezan a sacar alertas hacia el público en general y alertas hacia los aseguradores.

La YAIS tiene un estudio, acaba de lanzar la semana pasada una encuesta, bueno, un estudio, fue primero una encuesta y ahora es como un resumen de todos aquellos riesgos cibernéticos a los que se están enfrentando las compañías de seguros porque muy probablemente no las traen todavía en el radar pero es algo que también ya es público y que podrían, si les llegara a interesar, pues consultarlo de manera libremente.

Y YOPA ha sacado también algunas recomendaciones, no son recomendaciones, ustedes revisen y dirán: “vaya, ya descubrieron el hilo negro”. No, pero lo único que sí están de alguna manera señalando como muy importante es nuevamente que el Consejo de Administración de las empresas esté completamente involucrado con todo lo que podría ser una violación a las bases de datos, pérdida de información y daño reputacional, incluso están pidiendo que todo esto se incorpore dentro de lo que son los riesgos operativos de las propias instituciones.

Hay otros que han hecho recomendaciones sobre cómo deberían de venir los sitios web, sobre cómo debe de venir la información de productos en los comparadores, ustedes la pueden revisar aquí con cuidado, no les estoy mencionando nada nuevo, simplemente los reguladores se pusieron de acuerdo y creen que son como las mejores prácticas para poder hacer que todo esto funcione de manera transparente.

Algunas consideraciones finales, simplemente señalar que todas las instituciones de seguros deben desarrollar una visión clara sobre cómo es primero cómo las tendencias digitales van a comenzar a redefinir la industria, hay una forma bien fácil, me tapo los ojos y sigo, igual que Kodak.

Hay otra diferente, puedo ver cómo esto va a comenzar a cambiar el ritmo del negocio y cómo también me va a permitir a lo mejor atacar otro tipo de canales.

Les digo, los millennials son el típico caso. Si ustedes le entregan a sus hijos adolescentes algo para que lean, difícilmente lo van a leer, pero si ponen un video donde les explican, pues es mucho más fácil que estén embobados un rato y son capaces de repetir esta información y de entenderla. 

Entonces hay muchas alternativas como para poder tratar de empezar a incorporar este tipo de tendencias.

También estas instituciones enfrentan el reto de desarrollar una estrategia de negocios en el entorno digital que les permita, por un lado, alcanzar mayor crecimiento,  llegar por otro lado, a tener una mayor inclusión, pero salvaguardando los intereses de los asegurados.

Eso es básicamente lo que está enfocado el regulador. Dice: Tú puedes de alguna forma utilizar las herramientas que quieras, pero sí claro para no confundir al asegurado.

Algunos han llegado a decir que incluso: “Sí hay duda, el asegurado tendrá la razón”. Que eso podría llegar también a ser peligroso, es un poco para manifestarles la preocupación que tienen los reguladores, y bueno, tener una mayor eficiencia operativa, será un reto y el poder integrar todo esto además con nuestra forma tradicional de hacer los negocios y generar una estrategia.

Finalmente los aseguradores deberán considerar los riesgos estratégicos que hemos mencionado, todas las implicaciones que van a tener tanto en el corto, como en el mediano, como en el largo plazo todas estas nuevas herramientas digitales que ya comenzaron a romper los esquemas tradicionales que traemos de ver el negocio.

Siempre se habla de meter de manera comprometida al Consejo de Administración puede resultar curioso, pero yo sí he visto no en muchas, pero en un par de empresas y también en un par de organismos gubernamentales, que el experto en tecnología digital es un chavito que parece que no ha salido de la prepa, pero son estos muchachos los que rápidamente están revolucionando muchas cosas.

Riesgos operacionales. Ya habíamos mencionado, todo esto también va a cambiar la forma en la que se están midiendo los riesgos, en lo que se están valuando, en la forma en que se están cotizando, en la forma de hacer productos personalizados, todo esto tiene que ir cambiando cómo voy, para qué necesito toda la información que da, por ejemplo, la famosa pulserita. La voy a pedir si la voy a utilizar pues para poder cotizar de mejor forma.

Bueno, la forma antigua de esto era cuando llega una persona, pues le hago todo un análisis clínico, veo que cosas tiene y qué tipo de cobertura le puedo ofrecer.

Ahora no solamente es tener esa foto inicial, sino conforme pasa el tiempo ver cómo va evolucionando esta persona.

Los riesgos cibernéticos todas las empresas deberían ya de tener políticas y procedimientos para enfrentar estos riesgos cibernéticos, como que siempre lo hemos dejado de ladito, como que pensamos que la información no se va a perder.

Pero bueno, todos los que han estado trabajado ahora para poder rellenar el RR3, el RR4, RR7 y poder entregarle a la comisión todos los Reportes Regulatorios, se han dado cuenta que no necesariamente esas bases de datos son lo más confiables, que de repente alguien dice: “¡Ay! Es que se borró tal cosa” y ahora recupérala.

Todo este tipo de cuestiones, sobre todo si tenemos datos mucho más  sensibles de las personas, vamos a tener que meterlas y englobarlas dentro de una política definida también por los propios directivos de la empresa para poder manejar de manera adecuada los riesgos cibernéticos y, bueno, incluir en todo esto la preocupación de los reguladores que es las mejores y sanas prácticas ahora también en materia de riesgos cibernéticos para las empresas.

 Eso es lo que les quería platicar hoy. Perdón si me fui muy rápido, pero yo sé que hay varios que ya se están muriendo de hambre.

Recaredo quiere que les dé la noticia. Ellos lograron negociar que les diéramos seis horas más para la entrega de la información. Dijo Recadero que con que lo extendiéramos a la media noche. 

Entonces, el Subsecretario fue un poco más amable y lo que vamos a hacer es extender el plazo para la entrega de, la primera entrega obligatoria formal de la información trimestral, vamos a darles el plazo de siete días hábiles más, que es la prórroga que por ley podemos otorgar.

Entonces, vamos a sacar, me imagino que ahí busco a Gerardo, entre hoy y mañana, el oficio que les da un poquito más de tiempo para poder terminar.

No es anuncio, pero también les quiero decir que después de la prueba que se hizo también de forma obligatoria con la información al cierre de diciembre, varias empresas recibieron algunas recomendaciones para mejorar la información. Esas recomendaciones, sin duda alguna, les van a permitir entregar de mejor forma la información que viene para el cierre del primer trimestre.

Entonces creemos que  tienen toda esta apertura para seguir también cumpliendo en tiempo y forma con la información regulatoria que les estamos solicitando.

Eso sería todo. 

Muchas gracias.

Presentador: Agradecemos la participación de la maestra Norma Alicia Rosas Rodríguez y le pedimos al maestro Mario Vela Berrondo, Presidente de la AMIS, que le haga entrega personalmente del reconocimiento por su participación, su comprensión y su buena noticia.

Que tengan muy buenas tardes.

Con esto estamos dando por concluidos los trabajos de la Plenaria de este primer día de actividades.
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