Ciudad de México, 19 de abril de 2016.

Versión estenográfica de la Sesión Especializada Jurídico,  “La Ley Patriota de EU, un riesgo real para los datos de tus clientes. ¿Cómo garantizar su protección?”, ofrecida por Enrique Perezyera, Mark Liu y María del Carmen Palma Ruisánchez, durante el Primer Día de Trabajos de la 26 Convención de Aseguradores de la Asociación Mexicana de Instituciones de Seguros (AMIS), llevada a cabo en la Sala Palacio de la Canal 5, del Centro Banamex en esta ciudad.
Presentador: Buenas tardes, bienvenidos a la 26 Convención de Aseguradores de México.

Y tengo el honor en presentarles en un momento más a los que serán nuestros ponentes en la Primera Sesión. 

Como ustedes saben, tendremos tres sesiones: La primera de ellas es la de Ley Patriótica en Norteamérica, en Estados Unidos, un riesgo real para los datos de tus clientes y cómo garantizar su protección.

Tenemos un grupo de trabajo que creo que nos dará una gran pauta sobre lo que está sucediendo en este tema y los hitos y las tendencias que tendremos en el futuro sobre el particular.

De manera tal que yo procedo de inmediato a presentar a quien será la persona que a su vez funja como moderador en esta sesión y estoy hablando concretamente de Luis Eduardo Iturriaga Velasco, don Luis Eduardo Iturriaga.

Me voy a permitir dar lectura muy breve a los datos de las personas que nos acompañarán el día de hoy en el pódium.

Por una parte, tenemos a Luis Eduardo Iturriaga, efectivamente, él es abogado por la Escuela Libre de Derecho y ha realizado diversos estudios en la Administración Pública, derecho fiscal y financiero, entre los que destacan una maestría en Administración Pública y el Programa de Alta Dirección de Entidades Públicas, el IPADEP, por el Instituto Nacional de Administración Pública.
Así como el diplomado en impuestos internacionales por la Universidad de Harvard y el Instituto Tecnológico Autónomo de México, pertenece entre otras agrupaciones al ilustre y nacional Colegio de Abogados y a la Asociación Mexicana de Derecho de Seguros.

A partir de 1990 ha ocupado distintos puestos en la Administración Pública Federal, y desde febrero de 2000 se desempeñó primero, como Director General Jurídico Consultivo y de Intermediarios de la Comisión Nacional de Seguros y Fianzas y a partir del 1º de enero de 2014 es el vicepresidente jurídico de dicha organización, de dicha institución gubernamental.

Ha sido expositor y ponente en distintos foros nacionales e internacionales entre los que destacan: La regulación de introseguros en México en Sudáfrica 2009, como experto en el Fondo Monetario Internacional. En el taller de supervisión aplicada a la prevención de lavado de activos y el financiamiento al terrorismo en el sector asegurador, impartido por la superintendencia bancaria de Colombia en la ciudad de Bogotá en el 2005 y como expositor del tema, Supervisión del lavado de dinero en el sector asegurador: La experiencia en México en el panel sobre los riesgos de lavado de dinero de seguros en la Undécima Conferencia Anual de la Asociación Internacional de Supervisores de Seguros, la IAIS, esto sucedió en Aman, Jordania en el año 2004.

Por la parte académica, desde 2010 es profesor en la Escuela Libre de Derecho en la materia de ética y argumentación jurídica; desde el 2014 participa en el Programa de Alta Dirección de Dependencias de Entidades Públicas en el propio INAP, y con el tema de una Visión práctica de la ética y de ontología en el servicio público.

Y de 2009 a 2012 participó en el diplomado de derechos de seguros y fianzas que se impartió por la Universidad Panamericana y la Asociación Mexicana de Derecho de Seguros.

Por otra parte, nos acompañarán el día de hoy también la licenciada María del Carmen Palma Ruisánchez. María del Carmen tiene una amplísima trayectoria en AXA Seguros de 2009 a la fecha. Gracias por acompañarnos.

Ella ha tenido muchos puestos, muchas posiciones dentro de AXA Seguros, cumpleaños officer, contralor normativo, data privacy y officer, antimony londring officer, coordinador de complayans ahora en Latinoamérica, para toda Latinoamérica, que es el puesto que ocupa actualmente.

En la experiencia profesional trabajó para BITSR, es un intermediario de reaseguro en donde estuvo a cargo de la negociación de reaseguro marítimo en ING Seguros y en protección  pesquera en la Sociedad Mutualista de Seguros.

Su educación, es licenciada en derecho por la Universidad Panamericana y está graduada en negociación internacional por la Escuela Superior de Estudios Internacionales de Barcelona, España y ha tenido también diversas especialidades de las que cito: Competencia económica en la Unión Europea y contratos internacionales por la Universidad Jean Morlan, -si pronuncio mal me disculparán- en Lyon, Francia.

Por otro lado, tenemos a Mark Liu. Mark Liu desde 2015 dirige las funciones legales en Sugar CRM a nivel global incorporando una amplia trayectoria legal corporativa, ya que ha sido directivo en la Junta de Consejo y la alta dirección de diversas empresas públicas y privadas en el sector tecnológico.

Antes de unirse a esta empresa, a Sugar CRM, Mark fue vicepresidente, consejero general y secretario corporativo de Meru Networks, una empresa global de redes inalámbricas que cotizan en Nueva York en el índice de Nasdaq, donde fue responsable de la venta de Meru a Fortunet, otra empresa. 

Previamente Mark Liu fue consejero general asociado y secretario asistente de Netger, otra empresa global de interconexión de redes que cotiza en Nasdaq.

Mark Liu fue también consejero general asistente de Paraná Invesint, una empresa privada de bienes raíces y asociado en Wilson, Son Sin Goodrich and Rosaty, una corporación jurídica especializada en tecnología.

Mark tiene un doctorado en jurisprudencia de la Escuela de Derecho de la Universidad de Texas y su licenciatura de la Universidad Cornel.

Finalmente, tenemos a don Enrique Perezyera, un aplauso para él.

Enrique comenzó su trayectoria profesional en el área de TI como ingeniero de soporte técnico para Hewlett Packard Company. Años más tarde se incorporó al área de ventas, logrando ser director en 10 años.

Enrique tiene una amplia experiencia en la industria de tecnología donde ha ocupado cargos directivos en Informix Software, donde fue gerente de ventas y vicepresidente para América Latina; IDN, vicepresidente de gestión de información para América Latina y el Caribe; Ipulsof, vicepresidente senior de América Latina y Sirsforce, donde fungió como presidente para América Latina y el Caribe.

Enrique es egresado de la Facultad de Ciencias de la Computación en el Instituto Tecnológico de Estudios Superiores de Monterrey y cuenta con una maestría en Economía y un master en Administración de Empresas.

Los dejo con un excelente, excelente pódium, de manera tal que tendremos una maravillosa exposición sobre este tema en particular. Adelante, estimado Luis Eduardo.

Luis Eduardo Iturriaga Velasco: Buenas tardes a todos.

Cuando recibí la invitación por parte de AMIS y en particular del licenciado Roberto Lazo para participar en este panel, me resultó muy interesante y un reto, sobre todo hablar de una ley americana que ha tenido una repercusión a nivel mundial como la Patriot Act.

Al principio dije: Bueno, ¿cuál es la situación respecto de la Patriot Act en nuestro entorno actual? 

Recordando hace tiempo un artículo que salió publicado en el periódico Reforma, creo que de Mario Vargas Llosa y hablaba él de cómo era la información, el manejo de la información en nuestros días. El artículo decía: “El manejo de la información en nuestros días es el sueño de los espías de la Guerra Fría”.

Y dije: Me pareció algo impresionante. Y ya lo empecé a leer y decía: Es que durante la Guerra Fría los espías precisamente se encargaban o su labor era recabar la mayor información posible de las personas de las que tenías que realizar el espionaje.

Ahora lo que son las tecnologías de la información, las redes sociales y todo, dicen: “Es el sueño de los espías, porque no es que lo tengan que recabar, sino los mismos usuarios lo provén”. Entonces, a ese nivel se ha llegado en cuanto al manejo de la información en las redes sociales y en el internet.

Entonces, recordando ese artículo, me pareció correcto empezar a indagar cuál era el problema que según para mí punto de vista radica en el problema de la Patriot Act. Leyendo sobre el contenido de la Patriot Act y otros documentos, inclusive en la página electrónica del Gobierno de Estados Unidos, señala los alcances que tiene este instrumento legal.

En primer lugar surge derivado precisamente de los ataques terroristas del 2001 a las torres gemelas, entonces es una reacción que tiene el Congreso Norteamericano respecto de buscando la seguridad nacional y aquí empiezan los dilemas y encontré tres puntos que se encuentran en conflicto con esta situación: El primero, como decíamos, es la seguridad nacional. O sea, se le dan facultades al Gobierno Norteamericano para poder realizar todos los actos necesarios para garantizar la seguridad de sus ciudadanos.

Sin embargo, entra en dilema con uno de los baluartes de la cultura norteamericana y baluartes jurídicos del mundo y de la tradición occidental, que es el derecho a la privacidad. El derecho a la privacidad en el sentido de que como uno de los derechos civiles han sido objeto de constante lucha para poder reafirmarse ante el poder y ante las autoridades en un momento dado.

Entonces, en algún momento precisamente de internet se mencionaba: “Están en conflicto, o sea, el pueblo norteamericano se encontró en el conflicto del respeto de sus derechos civiles o la protección de su seguridad”. Y el Congreso decidió que era más importante la seguridad de sus ciudadanos.

Sin embargo, eso no ha sido limitante para que en varios procesos judiciales, según lo mencionan, se haya declarado inconstitucional algunos aspectos de la Patriot Act.

Y finalmente, el dilema, el tercer punto de este dilema es las tecnologías de la información. Las tecnologías de la información que hoy en día nos permiten decir en forma figurada: “El mundo se ha hecho más chico”. Se ha hecho más chico porque sabemos casi en tiempo real lo que está sucediendo en otras partes del mundo, podemos estar en contacto con nuestros seres queridos en otras partes del mundo, podemos estar también manejando información de manera virtual sin necesidad de estar ubicados en un determinado lugar, en fin.

Las tecnologías de la información han generado una revolución y esa es la tercera revolución que estamos viviendo en el mundo actual.

Sin embargo, aquí lo importante y lo que vamos a tratar en este panel es precisamente de identificar cuáles son los problemas que en un momento dado dentro del sector de seguros, la aplicación de la Patriot Act puede implicar en su actividad cotidiana cómo instituciones, cuáles son las medidas que deben ustedes adoptar para el cumplimiento de esta ley y, en todo caso, saber cuáles son las limitantes que tiene esta ley respecto de la forma en cómo ustedes van actuar.

Sin más preámbulo, me permito darle la palabra a don Enrique Perezyera, para que por favor nos haga la presentación correspondiente. Gracias.

Enrique Perezyera: Gracias, Luis Eduardo, gracias.

Buenas tardes.

El platillo principal de conversación va ser nuestro director jurídico global, el señor Mark Liu, porque él conoce a profundidad el Patriot Act, entonces todo lo que ustedes quieran preguntar acerca del Patriot Act y nunca se atrevieron hacerlo, van a tener oportunidad de hacerlo directamente, además con un ciudadano norteamericano.

Yo solamente quiero un poco poner en contexto lo que está pasando en nuestro mundo. El mundo está produciendo una revolución digital enorme en la cual existe demasiada información de nosotros como personas, de los consumidores de las empresas.

Pónganse a pensar que el 90 por ciento de toda la información que existe de la historia de la humanidad digital, se ha producido en últimos dos años. Nosotros digitalizamos desde La Biblia, el Corán, todos los documentos importantes de la historia de la humanidad y todos esos solamente suman un 10 por ciento de la información digital del mundo.

Pónganse a pensar que no hace muchos años el hombre llegó a la luna usando una computadora que tenía menos poder que cualquiera de los teléfonos que ustedes tienen en sus manos.

En el año de 1984, muchos de ustedes todavía no nacían, pero un disco duro de 25 megabytes, que era del tamaño de una lavadora, costaba 50 mil dólares, y hoy día por 600 pesos al mes ustedes pueden poner en su plan de telefonía de su preferencia, un equipo con 128 gigabytes de capacidad de procesamiento, de capacidad de la información. Entonces, la cantidad de información que se ha generado es gigantesca.

¿Qué nos ha permitido este mundo inteligente? Nos ha permitido predecir muchas cosas que antes era imposible de predecir, de las cosas más importantes del quehacer de ustedes como empresas de seguros, es el poder tener elementos de inteligencia de negocios para poder personalizar y para poder vender, servir y mercadear a sus clientes de la mejor manera posible.

De todos es conocido que la penetración de los seguros en nuestro país es solamente de un 3 por ciento y parte del potencial crecimiento para llevarla según expertos a un 7 por ciento de participación del PIB, está en el poder desarrollar productos y el poder atender de manera personalizada a cada uno de nuestros clientes, la tecnología hoy día nos permite hacer eso.

Los datos aportan un conocimiento para poder predecir y para poder ayudar a las empresas a crecer y a ser competitivas. Las aplicaciones de manejo de clientes son de las aplicaciones más sensibles para una empresa, hablo de las aplicaciones con las cuales ustedes venden sus productos, les dan servicio a sus clientes y mercadean sus productos.

Sin embargo, estos sistemas de clientes de acuerdo a la última moda de la tecnología, han evolucionado a utilizar la nube como un mecanismo de almacenamiento y de ejecución de estas aplicaciones.

Sin embargo, la nube representa un desafío debido a los desafortunados actos que acontecieron en Nueva York en principios del año 2000 y que detonaron una reacción sin precedente del Congreso Norteamericano para aprobar una Ley Patriota que permite al Gobierno Norteamericano tener acceso a la información de las personas y a la información de las empresas.

¿Por qué es importante eso para los sistemas donde ustedes guardan información de sus clientes? Porque la Ley es cambiante, los congresos la modifican y la proponen  y la aprueban de manera imposible de predecir para nosotros como empresarios o como ciudadanos, y eso puede poner en predicamento la información de tus clientes en el sentido de que quede desprotegida y a merced de que las organizaciones de seguridad tengan acceso a ella y eso venga como un daño a tú marca, a tú patrimonio y a la confianza que tienes de tus clientes, que es el activo más importante con el que cuentan o contamos todas las empresas que nos dedicamos a servir a un cliente.

Este es un tema muy interesante y para entrar de lleno en materia, quisiera cederle ahora la palabra a Mark Liu, que es el vicepresidente de corporativo de Sugar CRM, quien nos va a platicar qué significa y cuáles son los impactos de la Ley Patriota. Gracias.

Mark Liu: (Habló en Inglés)

Enrique Perezyera: Así que la gran pregunta es: ¿Qué hacer? ¿Cómo nos protegemos contra esta situación del Patriot Act? En donde como ustedes podrán imaginarse, pues cada uno de nosotros ya tiene un registro en alguna base de datos de los carapálidas, llámese la NSA, la FBI o la CIA, la que tú gustes.

Pero la realidad de las cosas es que necesitamos entender cuál es la sensibilidad de la información que vas a colocar en una nube, utilizar proveedores que te permitan mantener un control absoluto de la información que tú vas a colocar ahí, tener la flexibilidad para adaptarse a los cambios.

Los sistemas de clientes que ustedes utilicen tiene una importancia relevante, porque trae los ingresos a sus empresas por las ventas, mantiene la fidelidad del cliente a través del servicio y hace campañas para que puedan ustedes colocar productos nuevos.

El hecho de que esas aplicaciones dejen de funcionar, porque ustedes tomaron la decisión de colocarlas en una nube propietaria, la disrupción que eso genera para el negocio de ustedes y el daño a la marca de sus empresas es enorme, por eso es bien importante que ustedes escojan fabricantes que tengan la flexibilidad de poder operar en un ambiente de una nueve pública o una nube privada o sus propias instalaciones.

Una nube pública en términos generales para los que son hombres de negocios, aquí no son tecnólogos, es como vivir en un condominio: Compartes el agua caliente, compartes el gas, compartes la vigilancia. El vivir en una nueve privada es como vivir en una casa, en donde alguien más la puede administrar, peor tus recursos son delicados.

Y el instalar y utilizar tus sistemas, on premise, término técnico, es que tú los pueda instalar en tus propios servidores, eso te da una forma de control absoluta sobre tú información.

Importante considerar que el custodio original, el responsable original de la seguridad de la información siguen siendo ustedes. Si ustedes como ciudadanos contratan un seguro con una empresa y esa empresa contrata a una organización que sea sujeta a que el Patriot Act tome sus datos, los responsables van a seguir siendo ustedes, eso es bien importante que lo consideren cuando van a tomar este tipo de decisiones.

¿Qué opciones tienes? Una nube privada en donde es como vivir en una casa, alguien más la puede administrar, pero toda la infraestructura es dedicada para ti, los procesadores, los discos, la aplicación, la base de datos. Hay empresas mexicanas que provén esos servicios y que quedan, por lo tanto, fuera de la capacidad de acción de la Ley Patriota.

Las empresas de nube pública, la mayoría de ellas son empresas norteamericanas, ahí es donde vives en condominio y compartes el agua caliente, el gas, la base de datos, la aplicación, los discos, los procesadores, esas empresas sí son sujetas al acto Patriota.

Y el hecho de que la información se guarde encriptada o utilizando tokens, realmente no te protege, porque aquí hay dos temas muy fundamentales y muy diferentes: Encriptar la información te protege de los hackers, pero el Patriot Act te obliga a entregar, obliga a las empresas a entregar la información no encriptada, sino en un formato que pueda ser utilizado por las organizaciones de seguridad.

¿Cuáles son las conclusiones aquí? Nube pública, hay que tener mucho cuidado con ella, la ley cambia, los congresos cambian, hoy día puedes estar bien como empresa segura, mañana no. Entonces, la nube pública guarda una serie de riesgos, la nube privada probablemente sea un poco más segura y nada tan seguro como tener la información más crítica ya sea en una nube privada o en tus propios servidores.

Recomendación: Utiliza proveedores que tengan la capacidad de moverte de una arquitectura a otra, hay varios en la industria que simplemente con un clic de un botón puedes llevar tus datos, tu aplicación de un ambiente de nube pública a nube privada, tus propios servidores, y regresarla, dependiendo de cómo cambie la ley y de cómo evoluciona tu negocio.

Preguntas y te paso el micrófono.

Luis Eduardo Iturriaga Velasco: Gracias.

Aquí le pediríamos tal vez antes de empezar a la sesión de preguntas, que por favor les pediríamos que nos las hagan llegar por escrito, a la licenciada María del Carmen, que nos dé una plática sobre la experiencia que han tenido dentro de la institución.

María del Carmen Palma Ruisánchez: Muchas gracias.

Sí, qué tal, buenas tardes.

Seguramente nos llegará alguna pregunta de ustedes, pero yo quisiera hacerles primero una pregunta: ¿Cuántos de ustedes saben los datos que viven en una nube en Estados Unidos de sus empresas?

Yo creo que nadie, ¿no? o muy pocos.

Creo que ahí es donde tenemos que empezar a implementar los controles en nuestras compañías si es que, bueno, trabajan en una compañía que guarde datos en Data Centers o en nubes, ¿por qué? porque tenemos que conocer en dónde viven los datos de nuestros clientes, ¿están estos datos seguros? ¿Cómo podemos conocer si están seguros si no sabemos en dónde están? Esa es la primer pregunta y básica que tenemos que hacer.

Entonces, hay que generar un acesmen de riesgos, conocer nuestros riesgos para poder decir si viven o no en un ambiente seguro de acuerdo a una ley local o a una ley estadunidense en este caso de Ley Patriot.

Una vez que conocemos que los datos están, por ejemplo, en un centro de información en Estados Unidos, entonces cuál es la siguiente pregunta: ¿Qué tenemos nosotros qué hacer? y es efectivamente, nube privada, es decir, de mi propia empresa, pero vive en Estados Unidos esa información o es una nube de Amazon.

Vamos hablar de este tema. Entonces, ¿si fuera una nueva pública tipo Amazon, qué contrato firmaron? Yo les puedo asegurar que si es esa nube, firmaron un contrato preestablecido como tipo Facebook.

Entonces, después de esto ustedes van a saber que no tienen ningún derecho a auditar los controles de seguridad que tienen en esa nube, pueden estar seguros que  no saben en qué momento la empresa va cambiar de un lugar a otro la información de sus clientes, pueden estar seguros que no saben si están mezclados los datos de sus clientes con los de otras personas.

Entonces, en caso de una solicitud de apertura de alguna base de información que esté en una nube de esa empresa y estén los datos de sus clientes allí, pueden estar seguros que no van a saber si se abrieron o no se abrieron.

Es tan importante como entonces mínimamente conocer el listado de sus proveedores de nubes, en dónde están, si están en Estados Unidos y son nubes públicas, mi recomendación inicial es: Revisen los contratos que están firmados en donde ustedes entregaron los datos y saben la portabilidad, los niveles de seguridad y cuando pudieran ustedes revocar ese contrato y si pueden, incluso, iniciar un proceso de negociación para modificar las cláusulas del contrato.

Ahora, si ustedes están pensando, ¿hacia dónde me voy y es buena idea ir o no a Estados Unidos a guardar mis datos? esa sería una segunda opción si están creciendo en ese negocio, la respuesta puede ser sí, pero tomen los controles y las medidas de atención necesarias antes de enviar su información allí.

Entonces, consideren si es necesario tener una nube privada y con qué medidas de seguridad y hay ciertos estados en Estados Unidos, no me dejarán mentir, que tienen mayores medidas de seguridad que en otros.

Entonces, también es interesante poder acudir con expertos en este tema, seguramente sus áreas de tecnología podrán darles mayor visibilidad al respecto, pero es muy interesante el que ustedes conozcan estos niveles de riesgo que pueden enfrentar en caso de envío de información masiva de sus clientes a nubes en países terceros en donde no conozcan ustedes exactamente bien el alcance de las leyes locales.

¿Qué podemos hacer? existe a nivel europeo unas reglas mínimas de prevención de datos personales en donde se establecen mecanismos de control suficientemente robustos que ustedes pueden conseguir y seguir para el envío de información a nubes, esto ayuda porque son mecanismos de control estandarizado a nivel europeo que hacia allá vamos todas las empresas de cumplimiento de privacidad en donde les podría dar a ustedes la seguridad que sus datos van a estar entonces controlados, en un ambiente de control.

¿Qué tendrían que ver entonces? que existan contratos, si va ser con un tercero el proveedor de su nube, que existan contratos en donde ustedes puedan incluir cláusulas de privacidad, en donde ustedes puedan tener entonces una posibilidad de auditoría al proveedor de la nube, en cualquier momento puedan ustedes solicitar la entrega de sus datos y reenviarla a un servidor más seguro o incluso en un país tercero y si estuvieran ustedes en el caso de estas empresas trasnacionales que tienen diversas oficinas alrededor del mundo, pues la conveniencia de utilizar servidores del mismo grupo.

Esos serían los controles suficientemente robustos que podríamos compartir con ustedes.

Pero en verdad, lo primero que creo que tienen que hacer es un listado de los proveedores de nube que tienen o de aquellos terceros que les presten un servicio y que a su vez ellos envíen información a alguna nube, tendrían que hacer esta trazabilidad de la información en dónde se encuentra para poder implementar los controles que sean necesarios.

Creo que con eso podemos dar las respuestas.

Luis Eduardo Iturriaga Velasco: Por cuestiones de tiempo, ya estamos sobre la hora para el siguiente panel que se va presentar, por lo tanto, haremos dos de las preguntas, las otras se las pasaremos a AMIS para que ellos en su momento les hagan llegar la respuesta a través de los correos electrónicos que tan amablemente pusieron ustedes en sus preguntas.

Dice la primera: Si la nube está en México, entendemos que ya no es sujeto de la Ley Patriota, pero en México tenemos alguna regulación que debemos de considerar.

Pues creo que esa tiene dedicatoria para mí. Entonces, les diré que en principio no hay una regulación específica en esta materia, lo que existe son en su momento lo que las medidas para prevención y combate a lo que es el financiamiento al terrorismo y el lavado de dinero.

En ese sentido, hay una serie de reportes que deben de darse y en su momento cuando se requiere a una información ya más precisa, existen los mecanismos a través de los cuales la Unidad de Inteligencia Financiera en el ejercicio de facultades de investigación, puede recabar datos más específicos en casos concretos.

En su caso, esto está regulado y sí hay una regulación, pero no es tan abierta como lo podría ser la Patriot Act.

Luego dice: ¿Cuál es la recomendación del tipo de nube que debemos de usar, pública o privada? Aquí le cedería la palabra a los panelistas que nos pudieran dar su sugerencia.

Enrique Perezyera: La nube pública te sirve cuando quieres sacar algo muy rápido en un modelo de suscripción. Cuando tienes aplicaciones de emisión crítica con información crítica necesitas tener una nube privada. Una empresa que tiene, por ejemplo, un call center en donde vas atender llamados, siniestros que son críticos para tus clientes, necesita ser una aplicación infalible.

Entonces, tú no puedes construir un Data Center infalible con tecnologías falibles, necesitas tener recursos dedicados, necesitas tener una nube privada dedica para tener el mejor tiempo de respuesta, el control de los tiempos de respuesta, que se llaman service level agrimens, y muy importante, tener el control de la seguridad.

Entonces, bajo esas expectativas, cuando son aplicaciones de emisión crítica, tus opciones son o una nube privada o internamente tus propios servidores.

Luis Eduardo Iturriaga Velasco: Gracias.

Otra pregunta: ¿Cuál es la posición del regulador ante cualquier intrusión por parte del Gobierno de Estados Unidos a una compañía aseguradora local, ya sea subsidiaria o local?

Aquí en principio son dos aspectos que deben de entenderse diferenciados, ¿por qué? porque lo que se está pidiendo es en el ejercicio de la Patriot Act, es información que debe de estar justificada o relacionada con una investigación de tipo criminal en cuanto a terrorismo o financiamiento o tráfico de drogas, de acuerdo con lo que está establecido.

Y está requiriendo la información propiamente a una entidad o a una empresa que está dentro de su territorio. En un momento dado más bien es el cuestionamiento de decir y después de las posiciones que se han manejado en este panel, es: Las instituciones deben de vigilar con quién están celebrando los contratos para el manejo y depósito de su información, que eso tal vez sería lo más importante.

Aquí estamos enfrentándonos en un problema de conflicto de leyes en cuanto al cumplimiento de contratos. Entonces, ahí tendríamos que ver que la empresa norteamericana que tenga los datos, será la responsable de darle cumplimiento a esas disposiciones.

Para concluir, quisiera pedirle a nuestros panelistas que en breves palabras unas conclusiones para poder cerrar este panel, por favor.

María del Carmen Palma Ruisánchez: Pues nuevamente el tema de realizar un acesmen de sus riesgos, conocer en dónde viven sus datos y mapear de forma, podríamos decir anual, en dónde es que ustedes están colocando esta información y las cláusulas que están negociando con los proveedores de servicios de nubes. Eso es lo que les dejaría ver.

Luis Eduardo Iturriaga Velasco: Gracias.

Enrique Perezyera: Para mí la información más importante que puedes tener es la información de tus clientes, el colocar la información de tus clientes en un sitio que esté comprometida, destroza tu marca. El colocar tus sistemas de clientes en un lugar donde vayan estar comprometidos, destroza tus operaciones.

Antes de tomar cualquier decisión asesórate, habemos empresas expertas en la materia que te podemos ayudar a tomar la mejor decisión de arquitectura.

Mark Liu: (Habló en inglés).
Presentador: Gracias.

Pues muchas gracias por su asistencia, gracias a los panelistas por sus conocimientos y las aportaciones que dieron a este panel, muchas gracias.

Siendo un tema internacional, yo me estoy permitiendo pedirle a un buen amigo que es Guillermo Dávalos, quien a su vez es vicepresidente jurídico de Suire para México y Latinoamérica, nos haga el honor y servicio de entregar unos reconocimientos a nuestros ponentes.

Un aplauso nuevamente, por favor.

Nuevamente un aplauso, muchas gracias.

---oo0oo---
