México, D. F. 6 de mayo de 2014.

Versión estenográfica de la sesión “Apps, datos personales y desastres naturales”, durante los trabajos de la XXIV Convención Nacional de Aseguradores de México, llevada a cabo en el Salón Palacio de la Canal 2, del Centro de Convenciones Banamex.

Presentador: Edgar Cruz es un contador público egresado de la Escuela Bancaria y Comercial, quien además cuenta con la maestría en Ciencias, con especialidad en la Planeación de Sistemas, cosa que por cierto se conecta con nuestros temas, por la Universidad de La Salle, y además cuenta con los diplomados de Seguros por ITAM, Auditoría Interna de la UNAM y Contraloría por el Colegio de Contadores Públicos de México.

Actualmente es Contralor en Grupo Nacional Provincial y tiene una experiencia profesional de 24 años dentro del sector de la Contaduría Pública y, desde luego, ha formado parte de diversos despachos, en especial uno de los cuatro grandes a nivel nacional, que no me ponen aquí el nombre, pero yo creo que puede decir que es Ernst & Young, es la firma, y de alguna manera es precisamente quien hará favor, como les decía, de coordinar este panel, para quien pido un aplauso.

Edgar Cruz Cruz: Buenas tardes. Hoy voy, con mucho gusto, a presentar a mis colegas aquí en el panel. 

Voy a empezar por la licenciada María del Carmen Palma, ella su trayectoria académica es licenciada en Derecho por la Universidad Panamericana; también estudió en Francia en la Universidad de Jean Moulin, en Lyon; es graduada en Negociación Internacional por la Escuela Superior de Estudios Internacionales en España. 
Actualmente ocupa el puesto de Oficial de cumplimiento, Contralor Normativo, Oficial de Privacidad, Oficial de Prevención de Lavado de Dinero en AXA Compañía de Seguros.

Su experiencia profesional incluye, además de esta empresa, ING Seguros, Hernández Vázquez y Abogados y Protección Pesquera, Sociedad Mutualistas de Seguros.

Nuestro segundo ponente es el licenciado Alfonso Oñate Laborde, cuya formación académica es la siguiente: 

Es licenciado en Derecho por la Universidad Nacional Autónoma de México, cuanta con una maestría en Filosofía por la UNAM y una maestría en Jurisprudencia por la Universidad de Oxford, de Inglaterra; es además candidato al doctorado por esta misma universidad en Inglaterra. 

Actualmente se desempeña como titular de la Secretaría de Protección de Datos Personales del IFAI y su experiencia profesional, dentro de otras, incluye una amplia experiencia en el Poder Judicial de la Federación, en el que se ha desempeñado como Secretario Ejecutivo Jurídico, Administrativo en la Suprema Corte de Justicia de la Nación, Consejo de la Judicatura Federal, además de haber sido profesor del Instituto de la Judicatura Federal.

En organismos internacionales fungió como Secretario Ejecutivo de la Comisión para la Cooperación Laboral de América del Norte, con sede en Washington, D.C.

Se ha desempeñado como docente, impartiendo cátedra en el ITAM, el CIDE y la American University en Washington.
Ha publicado varias obras con Filosofía de Derecho, Derechos Humanos, Derecho Constitucional y el Sistema de Administración de Justicia. 

Tiene una amplia experiencia en temas relacionados con la transparencia, protección de datos personales, así como en judicatura comparada. 

Sin más, le voy a ceder la palabra a la licenciada María del Carmen para que inicie con la primera plática. 

María del Carmen Palma: Muchas gracias. Buenas tardes, es un gusto poder compartir el panel con el licenciado Oñate, con Édgar.

Agradezco mucho la invitación de Roberto y de AMIS para poder platicar con ustedes uno de los temas que como área de datos personales nos interesa mucho y como empresa del sector asegurador también nos llama mucho la atención, que es en relación a la digitalización cada día creciente en nuestro día a día, en el uso diario de tecnología de información que podemos llevar a cualquier lugar, en cualquier momento en un teléfono celular.

Entonces, son propuestas las que queremos darles a ustedes y una de las primeras imágenes que tendríamos que tener en mente es el crecimiento en el uso de aparatos de tecnología como los Smartphone, los teléfonos inteligentes.
Entonces, podemos ver en esta pantalla una foto que nos habla muy bien, nos clarifica muy bien el paso del tiempo y cómo ha crecido este uso de aparatos. Entonces, vemos en la fotografía de Roma 2006 el momento en el que las personas están viendo la fumata blanca, cuando se designa al Papa Ratzinger y siete años después, en Roma el año pasado, en 2013, podemos ver la foto de también la fumata blanca esperando el nombramiento del Papa Francisco. 


Entonces, podemos ver en el lapso de siete años cómo ha crecido y evolucionado el uso de estos sistemas. 

El uso de Apps también cree a ese mismo ritmo, entonces como empresas estamos listos para esto, es un gran reto que de ello queremos hablar el día de hoy y tenemos que conocer cuáles son los riesgos a los que nos enfrentamos, la incidencia en materia de datos personales y cómo debemos de tratarlos.
Actualmente existen ya riesgos en el uso de aplicaciones. No me dejarán mentir que la gran mayoría de los que estamos aquí hemos bajado alguna aplicación en algún momento, si tenemos este tipo de teléfonos, y podemos revisar desde ahí nuestros correos, pero también podemos recibir mensajes a través de lo llamado “Messenger” de Facebook, y para eso tuvimos que darnos de alta en ese tipo de páginas.
¿Qué sucede con nuestra información? Podría suceder que el proveedor de la App o el dueño de la App entonces se apropia de una forma indebida de nuestros datos, de nuestras fotos, solicita información excesiva, no necesaria para poder hacer uso de la aplicación, se queda o se hace propietario de la información que nosotros estamos accesando en la aplicación, hay una falta de transparencia al interior, en el uso y las finalidades de los datos al utilizar esta aplicación; hay falta de medidas de seguridad reales, desconocemos si el proveedor en el que nosotros estamos dándonos de alta tiene las certificaciones necesarias para evitar una vulneración de datos, no conocemos si existe un mecanismo de ejercicio de Derechos ARCO derivado de una falla en el proveedor del dato y nosotros como empresas, bueno, si es que somos las creadoras de una aplicación como éstas, pues tenemos, podemos tener fallas  en los respaldos, tenemos falta de medidas de seguridad, tal vez no tenemos las certificaciones mínimas básicas necesarias.


Entonces, bueno, éstos son riesgos que actualmente ya tenemos en el mercado. 

¿Qué información es la que estamos proporcionando, entonces? Por lo general estas aplicaciones nos dicen: Oye, ¿puedo tener acceso a tu lista de contactos? ¿Puedo tener acceso a tu agenda? Oye, voy a tener acceso a tu identificador único del teléfono, la información de tus credenciales, voy a tener acceso a tus hábitos de consumo, de geolocalización, registro de tus llamadas, SMS.


Entonces, las aplicaciones o los proveedores que te dan estos servicios van ampliando su red de conocimiento y entonces tiene un conocimiento mejor que el que tal vez tenga tu propia familia, conocen más, incluso a veces que tú, porque saben cuántas veces diste clic a un enlace, a un link y cuántas veces lo visitas y te incluso mandar publicidad de la cual tú ni siquiera habías pensado querer  recibirla.

Entonces, estos son algunos riesgos de una falla en la proporcionalidad de la información que una App te puede estar solicitando.

Como sector asegurador, entonces nosotros qué podemos obtener de una aplicación, cómo nos podemos ayudar en el uso de una aplicación o para qué nos puede servir una aplicación.

Bueno, alguno de los puntos o propuestas que nosotros tenemos en este momento es, bueno, una aplicación nos puede apoyar a una mejor comprensión de las condiciones generales, a través de ella le podemos explicar a nuestros clientes o posibles clientes una condición general y entonces de esta forma al momento que nuestros agentes tienen un acercamiento con un prospecto, pueden apoyarse de esa aplicación, leerle o explicarle las condiciones generales y ser más claros en su venta.

Podemos informarles a nuestros clientes de alertas, como cuáles, alertas viales. Oye, tienes un seguro de auto, vas a salir a carretera; la carretera, hubo un temblor entre Tijuana y Ensenada, la carretera está cortada, utiliza la de Tecate, por ejemplo.

Alerta de huracanes, en seguro marítimo. Oye, eres un propietario de un yate, estás en alta mar y sabes, como compañía de seguros, que viene un huracán. Bueno, pues posiblemente le puedo avisar a mi cliente que viene un huracán y cuál es el puerto más seguro para ir a puerto seguro.

Una alerta de erupción volcánica. Mismo caso, alerta de temblores, una alerta de pandemia. 

Podemos tener Apps nada más que tengan el objetivo de dar recomendaciones o tips de mejor uso de tu póliza de seguro.

Acabamos de ver la App de Cruz Roja, en donde nos dicen: oye, yo lo que quiero es prevenir el riesgo de accidentes viales, entonces lo que voy a hacer es enviar mensajes de texto a aquellas personas que te manden a ti un mensaje y le diré: “Oye, Maricarmen está manejando en este momento a más de 80 kilómetros por hora, no te puede contestar pero en cuanto llegue a su destino seguramente se comunicará contigo”.

Entonces, son tips de riesgos, alertas que nosotros podemos allegarnos para de esta forma reducir el riesgo que como compañías de seguros estamos comprometidas a cubrir en caso de una siniestralidad, pero apoyaríamos a nuestros clientes a que esto se disminuyera.

Ahora, para nosotros como compañías de seguros ¿para qué nos sirve una aplicación? Obviamente, para un conocimiento y comportamiento de nuestro cliente, siempre –obviamente- pidiéndoles permiso para obtenerlo y proponerle mayores beneficios, descuentos, publicidades, contacto directo con nuestros clientes, asesorías en caso de siniestro o bien, enviarles recordatorios de pago de su póliza, de solicitarnos una recepción de solicitud de pase médico, etcétera.

Pero entremos un poquito más al tema de catástrofes. Nuestra aplicación, ¿cómo nos puede ayudar en un caso de catástrofe? Nosotros somos una empresa en seguros que buscamos prevenir riesgos y cubrir los riesgos a nuestros clientes.

En un caso de catástrofe de seguro de daños, nosotros lo que podríamos hacer es conocer la necesidad real de nuestro cliente.

Supongamos en el huracán de “Ingrid” y “Manuel” del año pasado, en donde ciertas o varias casas resultaron dañadas,  totalmente inundadas y nuestros clientes seguramente perdieron sus documentos personales. 
Peo si hubiéramos tenido una aplicación en donde ellos se hubieran dado de alta y tuviéramos todos sus datos de registro y le hubiéramos entregado tal vez un dato único o un número único de cliente en donde sabemos que tenemos toda su información, podría nuestro cliente decirnos: yo soy tu cliente equis, de acuerdo a la App, y yo puedo iniciar el proceso de ajuste del siniestro o de apoyo en caso de un siniestro, no esperarme a que me traigan toda la documentación, porque no la tienen; tendría que pasar un largo tiempo en cuanto a que ellos puedan volver a obtener su IFE, una acta de nacimiento, etcétera.

No nada más es eso, sino que también nosotros podríamos tener una aplicación en donde yo sé exactamente que mi cliente se ubica en una zona de riesgo, derivado de una catástrofe, y le puedo preguntar: “Oye, tuviste un siniestro, ¿estás bien?” y el cliente puede calificar su grado de riesgo, me puede decir: estoy bien o sí tuve un riesgo pero mi riesgo es leve o es medio o es grave. Y dependiendo de eso, entonces yo voy a poder ejecutar medidas de apoyo dirigidas, individualizadas a mi cliente. 

Esa es una de las tantas propuestas que una aplicación en este sentido nos puede servir como compañías de seguro.

También en estos casos nosotros como compañías podemos actuar como una empresa socialmente responsable. ¿Por qué? Porque también podemos prestarle apoyo a una comunidad en riesgo y apoyar al Gobierno Federal o estatal informándoles las zonas de riesgo de acuerdo a la geolocalización de nuestros clientes para poderles tener un red de comunicación mayor y una red de apoyo suficientemente robusta en un tiempo real, a fin de minimizar riesgos y poder brindar las ayudas que sean necesarias a los clientes. 

Y no solamente a ellos, posiblemente podríamos tener un tema de responsabilidad corporativa mayor si dijéramos: no importa que no seas mi cliente, pero te puedes registrar en esa App y yo te puedo brindar apoyo para que en caso de desastre el Gobierno Federal, estatal, municipal y mi empresa de seguros te pueda apoyar a resolver un tema de crisis. 

No solamente en las aplicaciones de catástrofes naturales y de daños podemos utilizar las Apps, podemos utilizarlas también en gastos médicos, en autos y en vida. Por ejemplo, mediante una App de gastos médicos, si yo tengo un cliente que tiene una urgencia médica y él se dio de alta previamente, yo sé qué tipo de seguro de gastos médicos tiene, entonces le voy a poder dirigir, de acuerdo a la urgencia o a la necesidad médica del momento, al hospital de especialidades o al médico especialista, dependiendo de la situación, incluso le podría decir: el hospital más cercano se encuentra en equis lugar. Que ahí vendrán algunos temas de riesgo que más adelante comentaremos.


También podemos conocer los hábitos físicos o de conducta de nuestros clientes. En este caso yo pudiera como empresa aseguradora tener algún convenio con alguna otra propietaria de una App, por ejemplo, estas que te miden cuánto corriste y la distancia, y yo saber si en el inicio de la relación contractual me dijo: “Oye, yo tengo diabetes tipo II y peso 130 kilos”, pero también le propongo que al momento de contratar mi seguro se dé de alta en esa aplicación que está ligada con aquella otra que mide el ritmo de carrera o de caminata y las distancias, puedo medir y puedo ver si ha adquirido mejores hábitos de conducta de salud y posiblemente en la siguiente renovación yo pueda hacer una reducción de la prima, derivado que su riesgo ha disminuido. Esto es otro caso que nos puede apoyar una App. 

Y en caso de un seguro de auto, ¿qué sucedería? Bueno, podemos conocer el hábito de conducción de nuestros clientes, en donde si tenemos un cliente con un riesgo muy alto porque sabemos que maneja a más de 120 en una calle muy angosta, en donde no verifica su auto, bueno, todo este tipo de cosas, podemos nosotros también verificar el tema de la prima de acuerdo al riesgo.

Seguros de vida, bueno, podríamos tener una aplicación en donde directamente el cliente entra y revisa sus ahorros, puede hacer movimientos, puede hacer o solicitar préstamos, aportaciones. Podemos tener con las Apps, lo que quiero que tengamos en mente es una relación más directa con el cliente más viva y más individualizada.

Ahora, pero esto suena muy bien, pero hay bastantes riesgos que considerar, y para ello, el primero de todos, como empresas, es capacitar a nuestro personal diciendo que existe un área de datos personales que te va a ayudar dentro de varios puntos en el desarrollo de tu aplicación a conocer cuáles son los datos específicos necesarios de acuerdo a la funcionalidad de la App.

Entonces, ¿Cómo se va a lograr esto? Bueno, pues tendríamos que hacer un análisis del riesgo de la funcionalidad de la aplicación en relación con los datos a obtener. Si de este análisis de riesgo, en conjunto con el área de negocio que requiere emitir una App, así como con el área de seguridad de la información ves que hay riesgos de falta de proporcionalidad en la obtención del dato, pues bueno, vas a necesitar mecanismos específicos para no solicitar más allá de la información necesaria o de solicitarla, requerir el consentimiento expreso y de no ser así, tener un periodo de retención mínimo en donde tú canceles el dato de forma prácticamente inmediata, toda vez que no es necesaria para la funcionalidad y mucho menos para el objeto del contrato de seguro.

Ahora, ¿qué pregunta nos tendríamos que hacer en este análisis de riesgos? Bueno, hay unas que son básicas, como por ejemplo, cuál es la funcionalidad de la App, qué datos va a recabar la aplicación, en dónde se almacenan los datos; tenemos un proveedor o nosotros desarrollamos el producto, la aplicación; los datos son resguardados en el país o en un tercero, entonces ahí hay un tema de transferencia internacional donde tendríamos que ver también cuáles son los requisitos mínimos que exige la ley del tercer país; será necesaria entonces una remisión de datos, si es que es con un proveedor; la aplicación al deshabilitarla, por ejemplo, eso equivale a una cancelación del dato. 
Si hay una renovación o una actualización de la App se entiende que los datos se mantienen o se borran, los tenemos que actualizar también nosotros como clientes. ¿Cómo ocurre, entonces, la actualización de datos? 

Vamos a tener una bitácora de sus actualizaciones, qué sistemas de seguridad vamos a aplicar internamente para evitar vulneraciones, filtraciones de información, vamos a auditar al proveedor, si es que tuviéramos uno; el programa de auditoría interna o control interno llevará alguna visita a los proveedores de forma anual, vía anual, cómo vamos a tener este control de riesgos.

Si ya nada nos fuéramos a un tema más específico podríamos incluso empezar a preguntarnos qué datos personales y sensibles, si nos estamos enfrentando a un App de gastos médicos, son los necesarios para obtener y recabar la información a nuestro cliente y proporcionarle el servicio de la App.

Existen datos sensibles a obtener en algún momento, la funcionalidad de la App es una funcionalidad también del contrato de seguro o son cosas disímbolas.

Lo que quiero decir en este momento es: nuestro contrato de seguro está revisando efectivamente que la funcionalidad de la App está incluida en el contrato o es un servicio distinto. Si fuera así ¿el aviso de privacidad contempla toda la información que vamos a obtener y trabajar en la App? 
Vale la pena que empezáramos a ver ese tipo de cuestiones, ¿no? 

Quién sería responsable de la geolocalización, por ejemplo, si yo tengo un proveedor que es el que me da el servicio de la App, entonces es él quien va a conocer directamente el dato de geolocalización de mi cliente, quién es el responsable de ese dato, ¿el proveedor o yo?, tal vez como empresa nunca lo obtuve, tal vez nada más lo guíe a un destino que ni siquiera utilizó el cliente, pero sí lo  recibió el proveedor y yo no.

Entonces ahí quién le da efectivamente el dato a quién, el cliente al proveedor o a la empresa de seguros. 

Aquí hay, obviamente, un tema de quién es el responsable y el encargado, pero tendríamos que verificar en qué situación estamos de acuerdo a quién es el propietario y el administrador de la aplicación.

Obviamente, en dónde vamos a almacenar los datos, los niveles de seguridad mínimos de información que son requeridos y a qué información de tal vez datos de contacto, fotos, etcétera, nuestra aplicación va a solicitar acceso, con qué fin, para eso. 

Todos estos temas son los que tendríamos que revisar, asimismo tendríamos que proponer los derechos de acceso, ratificación, cancelación o posición derivados de la aplicación.

Estos puntos son muy importantes y tendríamos que decirnos en un formato interno que tenemos que elaborar y que tenemos que tener bitácora de él es: el dato del proyecto, el nombre del proyecto, las preguntas que se realizaron al área de negocio, toda la información que nos proporcionó el área de seguridad de la información, las pruebas obtenidas, las recomendaciones que el área de datos personales hubiera realizado y conocer si efectivamente en la aprobación del proyecto se tomaron en cuenta o no.

¿Por qué es importante esto? Obviamente todos pensaríamos: pues  tendrían que aprobarse y que seguirse todas nuestras recomendaciones. Efectivamente, sin embargo, en ocasiones las empresas asumen riesgos y tendríamos que contemplar si éste podría ser un riesgo a asumirse o no.

Ahora, si ya nos vamos a un tema de recomendaciones como usuarios en el uso de aplicaciones, pues obviamente es leer términos y condiciones, usar siempre las tiendas virtuales de los teléfonos que tienen una serie de certificaciones previas para poner a la venta ahí las aplicaciones, revisar la configuración en temas de geolocalización, la privacidad que nosotros queramos en la aplicación y su uso, mantener actualizado, obviamente, el sistema operativo del teléfono y tener muy en mente que prácticamente todo aquello que se está compartiendo en una red social se convierte público, ¿no? Eso es un dato que nunca debemos olvidar.

Ahora como empresa propietaria de una aplicación o en vías de desarrollo de una aplicación, ¿qué debemos de tomar en cuenta? Políticas claras de seguridad en el desarrollo de una App, vender la aplicación en la tienda virtual, conocer específicamente el contrato con la tienda virtual, proponer diversos niveles de privacidad, revisar si la funcionalidad de la App requiere forzosamente del dato de geolocalización, es muy importante; en todas las funcionalidad de la App, posiblemente en algunos temas sí sea necesario y en otros no y cómo lo vamos a gestionar, realizar actualizaciones de la App, mantener informado el área de seguridad al área de negocio y al proveedor, tal vez de amenazas existentes, de las actualizaciones, informar al usuario exactamente de los usos y del tratamiento de su datos y del mecanismo de Derechos ARCO, si es aplicable únicamente a la aplicación o si vamos a utilizar el mismo mecanismo de ejercicio de Derechos ARCO ya establecido en nuestro aviso de privacidad, así como tener términos y condiciones claros, reales y muy dirigidos a la funcionalidad de la App.

Hay algunas aplicaciones en el mercado que vemos que nada más te hablan de tres términos y condiciones, que dices: bueno, pues nada más me dicen que la puedo usar para tips, solamente la puedo utilizar para mandar mensajes y solamente la puedo utilizar para enviar fotos.

Bueno, eso no es suficiente, obviamente hay todo un tema de registro previo que tendríamos que considerar y todo lo que ello conlleva en un desarrollo.

Después de esta breve exposición que he intentado que no sea muy larga porque todavía faltan algunos expositores, podríamos conocer algunas conclusiones y proponer recomendaciones.

Como hemos visto, la evolución del uso de aplicaciones nos obliga como empresas aseguradoras a ofrecer servicios personalizados y de apoyo al cliente que tienen incidencia directa en el manejo de datos personales.

El uso de las Apps, entonces, ofrece ventajas de crecimiento al sector asegurador, toda vez que tenemos una interrelación directa con nuestro cliente y conocemos muy claramente sus hábitos de consumo y de uso.

La aplicación, obviamente, puede individualizar de tal grado a la empresa con su cliente que podemos proporcionar u ofrecer programas de lealtad, como por ejemplo, si yo tengo alguna relación con este tipo de aplicaciones que miden las distancias y el ejercicio que realicé, incluso podría decir: oye, como tengo esta aplicación que está ligada conmigo te puedo ofrecer incluso descuentos en tenis deportivos, en ropa, ya podríamos incluso proponer ese tipo de programas de lealtad con nuestros clientes, disminución de las primas.

Y en caso de desastres naturales, obviamente como empresa podríamos ser socialmente responsables al ofrecer un apoyo inmediato sin solicitar aquellos documentos que nuestro cliente hubiera perdido, ¿no?, en este caso de desastres.

¿Qué recomendaciones podemos dar? Es obviamente, capacitar al interior de nuestra compañía sobre la importancia en el tratamiento de los datos personales, la importancia del área de datos en cuanto al desarrollo que es necesario sea conocido por el negocio para poderles ofrecer las mejores ventajas y seguridad en el tratamiento de los datos personales que se deben efectivamente obtener y no más allá de los que sean necesarios; realizar un análisis de riesgos, de acuerdo siempre a la funcionalidad de la App y no quedarnos con preguntas básicas o de cajón, sino que tenemos que ir hacia una especificidad y una claridad mayor en nuestro desarrollo.

Entonces, bueno, yo agradezco mucho que me hayan brindado este espacio y seguimos con la siguiente exposición.

Muchas gracias. 

Edgar Cruz Cruz: Vamos a continuar con la segunda ponencia, que trata sobre protección de datos personales en situaciones de emergencia.
Les comento rápidamente que terminando la plática del licenciado vamos a hacer una serie de preguntas y respuestas, ese sería el esquema. Gracias. 
Alfonso Oñate Laborde: Muchísimas gracias. Con el propósito de brindar el tiempo suficiente para un intercambio entre ustedes y nosotros, trataré de abreviar algunas de las láminas que resultan de alguna forma redundantes.
En primer lugar, quisiera yo agradecer a la Asociación Mexicana de Instituciones de Seguros la oportunidad que se me brinda de estar esta tarde con todos ustedes para compartir algunas reflexiones y poder explorar algunos temas relacionados con este tema de los desastres naturales y la protección de datos.

Quisiera yo resaltar que en el caso de la Asociación Mexicana de Instituciones de Seguros se ha dado entre la autoridad y el órgano garante de protección de datos que es el IFAI y esta asociación una relación de responsabilidad compartida en donde la autoridad y los responsables asociados han tratado de formar una cadena de responsables a través de capacitar capacitadores, de suerte tal que puedan ser los propios miembros de la asociación los que capaciten a aquellos que al interior de cada uno de los asociados hagan esa capacitación.

Igualmente, la AMIS nos ha brindado la oportunidad de dirigirnos a otro sector que para nosotros es estratégico y es el de AMASFAC. ¿Por qué? Porque debido a las características que tienen los propios agentes de seguros resulta para nosotros no solamente importante el llegar a las empresas aseguradoras, sino también a estos otros elementos que muchas veces actúan como representantes, pero en ocasiones fundamentalmente cuando lo hacen como brockers participan también como responsables y esto trae  una serie de consecuencias en materia de protección de datos. 
¿En qué consiste el derecho a la protección de datos personales? Aquí debido a la exposición que nos ha hecho la compañera voy a ser muy, muy breve, simple y sencillamente señalaré por una parte que se trata de un derecho fundamental con su propia autonomía, que se encuentra consagrado en dos artículos en la Constitución, el sexto y el 16, y que consiste fundamentalmente en que el particular de estos datos que es una persona independientemente de la nacionalidad que tenga e independientemente de la edad que tenga, puede exigir a todo aquel que trata sus datos personales, desde el mero recoger los datos o recabarlos, hasta la transferencia de los mismos, el que se apegue a una serie de principios y que cuente con el consentimiento del titular para cualquier tratamiento.

El órgano garante, el cual estoy representando en esta ocasión, tiene características que van desde ser un órgano constitucional autónomo, encargado de garantizar y proteger dos derechos fundamentales: por un lado, el de acceso a la información y transparencia del quehacer gubernamental, y por otro, el de proteger los datos personales, independientemente de que se encuentren en poder de autoridades o en poder de particulares.

En este momento el IFAI se encuentra en un momento de transformación, el 7 de febrero del presente año se publicó un Decreto según el cual se reformaron una serie de artículos y con ello se transformó el propio Instituto en lo que se llama un ente constitucional autónomo, esto es, no pertenece a ninguno de los tres poderes, sino que tiene un carácter independiente de ellos.

Esto ha llevado, entre otras cosas, a un proceso de renovación de los integrantes que pasan de cinco, que son todavía hasta este momento, hasta siete que muy probablemente se integren a finales del presente mes.

El marco normativo, fundamentalmente este órgano garante de los dos derechos tiene dos grandes cuerpos normativos y los dos se refieren a la protección de datos personales. Por un lado, la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, que data del año 2002 y que se refiere a la protección de datos en poder del sector público, y la más reciente, que es la Ley Federal de Protección de Datos Personales en Posesión de Particulares, que es mucho más reciente y es del año 2010.

Pasamos a la siguiente. Me voy a referir concretamente a la Ley Federal de Protección de Datos Personales en Posesión de los Particulares por ser ésta la que aplica precisamente a las instituciones de seguros. Ésta se publicó el 5 de julio de 2010, con lo cual tenemos que próximamente vamos a cumplir ya cuatro años de vigencia de la propia ley y establece un sistema de protección en cuanto a toda aquella información que concierne a una persona física en lo individual.

La protección genera una serie de principios normativos que a su vez dan origen a derechos y obligaciones. Las principales obligaciones que debe de observar el tratamiento de datos personales obedece a una serie de principios y aquí hago un pequeño paréntesis.

A diferencia de otro tipo de cuerpos normativos que establecen ciertas conductas como obligatorias o como prohibidas, la característica de la Ley de Protección de Datos Personales es orientar por principios, de suerte tal que no se establezca un catálogo de conductas que debe de seguir el responsable, sino que el responsable tendrá que dirimir cuáles son las conductas más adecuadas, dependiendo del tipo de negocio que sigue, para poder cumplir con estos principios.


Los principios que aparecen en la pantalla son el de licitud, consentimiento, información, calidad, finalidad, lealtad, proporcionalidad y responsabilidad.

Quiero resaltar dos de ellos: el primero es el que se encuentra en un color distinto y es el que tiene que ver con el consentimiento. Este consentimiento, que decíamos es la piedra de toque conforme a la cual el titular brinda su anuencia o su autorización para que un tercero trate sus datos personales, debe de ser un consentimiento libre e informado.
Y quisiera yo referirme al caso del consentimiento informado, porque precisamente en la exposición anterior se nos ponía el acento en el hecho de que muchas veces al utilizar estos Apps tenemos que ser conscientes plenamente de qué implica el proporcionar los datos o muchas veces no proporcionar nosotros los datos, sino dar nuestra anuencia de que se obtengan datos de nosotros aun sin que seamos conscientes de ellos.

Pensemos el caso típico, geolocalización. No es que en cada momento esté yo dando mi consentimiento para que se obtenga la geolocalización, sino que lo más seguro es que en algún momento al bajar una App, en donde lo que me interesaba era una finalidad muy específica, haya yo dado mi consentimiento para que en todo momento mi teléfono celular esté proporcionando información respecto a mi localización.

Pensemos en un consentimiento tácito. Bajo yo una aplicación para obtener los mejores restaurantes de Guadalajara en donde estoy, en ese momento me van a solicitar mi consentimiento y por supuesto que yo voy a decir que la geolocalización es uno de los elementos a los cuales yo accedo, porque de lo contrario no me pueden decir cuál es el restaurante más próximo a mi lugar de ubicación.

Sin embargo, una vez que he bajado yo esa aplicación y no la desactivo, está emitiendo constantemente información respecto a cuál es mi ubicación. Si entendemos el consentimiento en una forma que creo yo que es totalmente poco práctica de que por cada situación tengo yo que otorgar el consentimiento, sería incluso chocante para el propio cliente o el usuario el tener que estar dando esta información.

Sin embargo, en el momento primero en el cual bajo yo la aplicación debe de ser lo suficientemente claro que esta información se va a trasmitir, independientemente de lo que yo haga.

Este consentimiento, pues, debe de adecuarse a las condiciones específicas de cada una de las aplicaciones para que se pueda otorgar un consentimiento libre e informado. 

Ahora, las obligaciones básicas que también se mencionaban en la exposición anterior y que aparecen en la parte inferior de la pantalla, con las cuales debe de responder cualquier responsable a los principios, tiene que ser una forma de atender a los cuatro Derechos ARCO: el tener una ventanilla de quejas, el brindar un aviso de privacidad a los usuarios o clientes y el nombrar persona o área encargada de atender precisamente estos Derechos ARCO. Estas son las obligaciones básicas o elementales. 

Pasamos ahora al tema de desastres naturales. En el caso del desastre natural y aquí vale la pena hacer referencia a que hay un sinnúmero de definiciones del mismo, las que normalmente se aceptan a nivel internacional son las de Naciones Unidas y las de la Cruz Roja, sin embargo quiero hacer notar que en el caso mexicano, al igual que en el caso de los Estados Unidos de América, se adopta una definición de desastre natural que es mucho más casuística y es: aquellos casos en el cual el Ejecutivo Federal en los dos países determina que en un área geográfica determinada han ocurrido acontecimientos de carácter natural que obligan a una respuesta fuera de lo normal de parte del Estado. Esta es una definición que se utiliza tanto en el tema de los Estados Unidos como en el caso de los desastres naturales mexicanos.


La primera obligación que surge de parte de una autoridad de parte del Estado ante un desastre natural es localización de víctimas, me estoy refiriendo desde aquellos simple y sencillamente extraviados, hasta aquellos que desgraciadamente han perdido la vida o son imposibles de localizar.

Este reunir víctimas requiere por parte del Estado una respuesta no sólo vigorosa, sino que puede echar mano del mayor número de información disponible para tal efecto. Y en este reunir víctimas uno de los elementos fundamentales con los cuales se puede contar es precisamente con los Apps, con todas las tecnologías de la información y de la comunicación, que permiten ubicar personas y que permiten a través de las muy distintas redes sociales el poder hacer preguntas generalizadas por áreas geográficas que permitan establecer la ubicación del alguien.
Esta situación de desastre natural y esto es algo que no es sino hasta los años recientes que se tiene presente, implica, entre otras cosas, que se crea un estado de excepción.

Habíamos visto que el principio fundamental de protección de datos requiere el consentimiento del titular para el tratamiento de datos. En el momento en el cual es decreta un estado de desastre natural deja de existir este principio o de aplicarse y autoriza a todas las autoridades y también a todos los entes privados a aportar aquellos elementos, incluidos y empezando por datos personales, que permitan en primer lugar ubicar a las víctimas y en segundo lugar ubicar y determinar la magnitud de un desastre natural.

Ya comentábamos las excepciones, vienen ahí los artículos, tanto de la Ley como de los lineamientos de protección de datos personales, estos lineamientos se refieren a entidades de la administración pública, en donde queda con claridad establecido el caso de excepción.

En el caso de México volvemos a lo mismo, la Secretaría de Gobernación como área coordinadora establece desde ese mismo momento una transferencia de datos entre las distintas autoridades que hasta ese momento eran responsables de los datos y aun sin contar con el consentimiento de los titulares los transfiere para poder dar una atención rápida y efectiva.

En el caso del sector privado, que es el que directamente nos interesa en esta reunión, el Artículo Décimo, fracción V de la Ley Federal de Protección de Datos Personales en Posesión de los Particulares, señala con mediana claridad que no se requiere consentimiento para el tratamiento de estos datos cuando exista una situación de emergencia que pueda dañar a un individuo en su persona o bienes, y

el propio reglamento reitera esta situación de excepción. 

En el marco de la Trigésima Tercera Conferencia Internacional de autoridades de protección de datos personales y privacidad celebrada en la Ciudad de México en noviembre de 2011, la Asamblea General se enfocó a este problema y el contexto por el cual se enfocó este problema es muy claro: acaba de suceder recientemente el fenómeno del tsunami, más recientemente el problema de “Katherine”, en Nueva Orleans, y ese mismo año de 2011 en Nueva Zelanda había habido un terremoto de proporciones drásticas.

Esto hizo que precisamente la autoridad neozelandesa planteara como un tema a discutir qué sucedía en materia de protección de datos personales en caso de desastres.

Aquí hago un pequeño paréntesis para comentar a ustedes que en el caso del terremoto de Haití se preguntó a personal de Naciones Unidas cuál creían que había sido el suceso más dañino o desestabilizador dentro de todas las secuelas que hubo en el terremoto e incendio de Haití y el funcionario de Naciones Unidades responsable de la atención dijo: “Sin lugar a dudas, la pérdida de los archivos porque es un daño absolutamente irreversible en donde no podemos reconstruir la historia de las personas”. Esto nos plantea que uno de los daños más graves que puede suceder con un desastre natural, y ya lo comentaba también mi compañera de panel en su exposición, es la pérdida de datos personales que puede incluso agravar el poder hacer uso de aquellos derechos para asistirlos en caso de siniestro.

El otro punto que habíamos visto es la necesidad de una cooperación ante una crisis. 

Aquí les refiero una situación para ver las posibilidades que nos brindan los desastres naturales. En un país como Dinamarca existe una disposición normativa que establece que si un ciudadano es capaz de señalarle a una autoridad gubernamental que en alguna ocasión ya proporcionó un dato personal, no tiene obligación de volver a darlo y es obligación del Estado buscarlo en todas las entidades públicas para poder hacerlo efectivo.

En el caso de un desastre natural esto se volvería todavía más importante porque tenemos actas de nacimiento regadas en escuelas, en Secretaría de Educación Pública, Secretaría de la Defensa, autoridades locales, y sin embargo cuando perdemos nuestros bienes y nuestros medios de identificación lo primero que hacen no sólo compañías aseguradoras, también entidades públicas, es exigirnos que demostremos quiénes somos. Esto nos muestra las grandes posibilidades que tiene esta materia en el caso de los desastres naturales, que como suele ocurrir, las crisis presentan también oportunidades para mejorar.

Muchas gracias por su atención.

Edgar Cruz Cruz: Muchas gracias, licenciado, también Mari Carmen por las exposiciones tan excelentes que nos acaban de hacer.
Estamos fuera ya de tiempo, entonces me voy a permitir hacerles rápido las conclusiones.

En materia de Apps yo creo que sí hay una ventaja que podemos usar las compañías de seguros en usar estas herramientas tecnológicas y también las podemos hacer extensivas a estas herramientas cómo pueden sacarle provecho, tanto los agentes de seguro como los corredores para tener toda la cadena completa de las compañías de seguros en el uso de estas aplicaciones y, obviamente, yo creo que la base antes de incursionar en esto es hacer un verdadero análisis de riesgos sobre cómo vamos a usar estas aplicaciones.

Y en materia de desastres, pues ya aquí el licenciado Oñate nos dijo que cuando la Secretaría de Gobernación hay un evento de esta naturaleza, ellos son los responsables de ayudarnos en emitir la parte de cumplir a cabal manera con el consentimiento de los clientes, eso nos da un gran alivio a todos los del sector para poder hacer uso de estos elementos y que nos permita dar la atención como se merecen todos nuestros asegurados en caso de un desastre.

Y, finalmente, no hay que olvidarnos que estos temas, tanto de protección de datos, como la parte de desastres naturales, en la nueva legislación que va a entrar en vigor en abril del próximo año, en particular en el Capítulo 3.2 de Gobierno Corporativo y de Administración Integral de Riesgos, en la parte de riesgo operativo per sé se habla de los planes de continuidad de negocio que deben tener todas las compañías y acuérdense que un plan de continuidad de negocio básicamente cubre dos brazos: la parte de eventos por desastres naturales y los provocados por el ser humano.

Y también en la parte de riesgo operativo, pues el uso indebido que se pueda dar de los datos y de las aplicaciones nos puede llevar a tener sanciones y multas por parte de las autoridades, entonces estos temas hay que ponerle mucha atención porque ya vienen inmersos en la nueva legislación del sector seguro.

Pues eso sería todo por nuestra parte. Le agradezco mucho al licenciado Oñate, a la licenciada Palma por su brillante presentación.
Presentador: Muchas gracias a todos ustedes. 

únicamente me voy a permitir solicitarle a la actuaria Paulette Monter, recién designada Directora General de Genworth  Financial, que nos haga el enorme servicio de entregar unos reconocimientos a nuestros ponentes, junto con un aplauso de ustedes.

Muchas gracias. 
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