México, D. F. 6 de mayo de 2014.

Versión estenográfica de la sesión “Conoce a tu cliente-KYC, LexisNexis”, durante los trabajos de la XXIV Convención Nacional de Aseguradores de México, llevada a cabo en el Salón Palacio de la Canal 2, del Centro de Convenciones Banamex.

Presentador: En esta ocasión le vamos a pedir a Édgar Cruz nos haga el enorme servicio de hacer la presentación de nuestro siguiente ponente. 
Edgar Cruz Cruz: Banca electrónica, gestión de efectivo, comercio, almacenamiento de datos y cumplimiento.

El señor García-Pavia desarrolló el concepto de  “Perpetual Screening”, para identificación a tiempo de los cambios de estado en una cartera de clientes, mientras las listas de vigilancia se actualizan.

Él también es coautor del Programa de Tecnologías de una de las principales instituciones bancarias del mundo. Dicho programa es ampliamente reconocido como el mejor en su clase, el cual permite el uso de una única solución de detección en toda la empresa, tanto para el cliente como para el pago. 
Demos la más cordial bienvenida al señor Carlos García-Pavia. 

Carlos García-Pavia: Gracias y buenas tardes a todos. 

Es un honor para mí estar en esta presentación, les agradezco su asistencia.

De lo que vamos a hablar el día de hoy es un tema apasionante, al menos para mí, que es cómo hago para conocer adecuadamente a mi cliente y por qué es necesario conocer a mi cliente. 

Es necesario porque quiero prevenir pérdidas para mi compañía, quiero estar seguro de que mi cliente no es una persona que no sea de fiar o una persona que tenga algún  tipo de problema reputacional. Por esa situación se hace bien importante conocer a cada uno de nuestros clientes.

En esta presentación lo que vamos a ver son diversos temas, tenemos información de lo que usualmente conocemos de nuestro cliente cuando hacemos nuestros procesos de captación de clientes, cuáles son aquellos elementos que usualmente pasan desapercibidos, de los que no nos damos cuenta o simplemente no tenemos información alguna a través de algún tercero, sino que tenemos que confiar ciegamente en lo que el cliente nos está dando.

¿Cómo observamos la fotografía completa de un cliente? ¿Cuáles son aquellos elementos que es recomendado considerar antes de establecer una relación comercial con alguien? 

Iría un poco más allá. No es solamente conocer al cliente, sino conocer realmente toda relación de negocios que tengo, sean empleados, sean proveedores o sean socios comerciales.

Necesitamos estar seguros de saber con quién realmente estamos tratando.

Vamos a hablar de cómo podemos realizar este conocimiento y un tema muy importante que está surgiendo últimamente, que es cómo puedo utilizar la información de redes sociales para contribuir al conocimiento del cliente. 

Lo que usualmente conocemos de nuestro cliente, cuando lo traemos a la mesa en nuestro negocio, es típicamente lo que el cliente está dispuesto a comunicarnos, que es quién dice ser.

No tenemos certeza de que sea quien dice ser, simplemente sabemos por alguna identificación que nos presenta, algún comprobante, que su nombre es tal, nació en tal fecha, es casado o soltero y cuál es Registro Federal de Contribuyentes, básicamente es la información que tenemos de él en cuanto a quién dice ser.

En cuanto a dónde dice vivir, pues le pedimos presente algunos comprobantes de domicilio y me baso en eso para confiar 

En que sé dónde localizarte. 

A qué te dedicas, lo que el cliente nos dice de cuál es su actividad profesional o su actividad comercial, y cuál es su economía. Bueno, hoy en día ya tenemos burós de crédito que nos dan alguna información al respecto, pero básicamente le pedimos historiales de ingresos, historiales de trabajo, etcétera, pero es información nuevamente que el cliente nos otorga; si esa información es falsa o verdadera, no sabemos. 

La información confiable y detallada del cliente rara vez está disponible. Cuando adquirimos clientes, siempre estamos a expensas de la recepción inicial de la información del cliente. 

Hoy en día 62 por ciento de las instituciones financieras en los Estados Unidos, no sé aquí en México, pero en los Estados Unidos utilizan el diálogo con el cliente como método primario para recopilar esa información.

En México seguramente ese porcentaje es más alto porque no hay los mecanismos automáticos o electrónicos y el acceso a la información de manera electrónica como para poder mejorar ese porcentaje, lo cual nos lleva a pensar: bueno, cómo hago para recopilar toda esa información si estoy basando mis procesos en un diálogo con el cliente. Eso nos lleva a procesos manuales, procesos en donde necesito personas, entrevistados que van al domicilio del cliente o al empleo del cliente para poder recopilar y confirmar esa información.

Cómo hago para mantener esa información después de que ya registré a la persona como mi cliente, cómo hago para mantener esa información continuamente fresca, cómo sé que no cambió su estatus a lo largo del tiempo, necesito algún monitoreo. Ese monitoreo hoy en día lo hacemos en diferentes organizaciones, en diferentes instituciones de manera periódica y esa periodicidad varía tremendamente, dependiendo de los recursos humanos que tengamos para hacerlo.

Hoy en día 43 por ciento de las instituciones financieras revisan esta información de manera aleatoria para ver si sus clientes, si cambió el riesgo de sus clientes de bajo riesgo, lo cual cuando estamos hablando de millones de clientes nos lleva a pensar que tal vez tengo clientes que no he revisado a más de, probablemente dos, tres, cuatro años, ¿no?, lo cual los convierte probablemente en clientes riesgosos.

La situación de vida de una persona puede cambiar en cualquier momento. En cualquier momento esa persona pudo haber  tenido ya algún historial criminal, pudo haber tenido algún historial de delincuencia al no pagar deudas, etcétera.

¿Qué elementos pasan desapercibidos hoy en día? Por ejemplo, individuos que hoy en día están en prisión, que están encarcelados, pueden estar reportados como clientes míos y como clientes de bajo riesgo, tan es así que 86 por ciento de esos clientes que hoy día están, de esas personas que hoy día están encarceladas, 86 por ciento de ellos han sido calificados como clientes de bajo riesgo por varias instituciones financieras. 

Esto es realmente dramático en un mercado tan desarrollado como Estados Unidos, imagínense lo dramático que es en un mercado que no está tan desarrollado como el mercado mexicano, en donde nuevamente el acceso a la información es muy restringida.

De los individuos que estaban reportados recientemente con alguna felonía, con algún crimen mayor y que viven en áreas de alto riesgo, por ejemplo, en zonas fronterizas, en donde la actividad de trasiego de drogas es bastante alta, de esos individuos 97 por ciento de ellos estaban calificados como clientes de bajo riesgo en instituciones financieras, lo cual nos lleva a la conclusión de que una institución financiera no está precisamente calificando a sus clientes con todos los elementos necesarios para identificar el riesgo verdadero que un cliente implica.

En una encuesta que LexisNexis condujo el año pasado en conjunto con ACAMS, que es la Asociación de Profesionales en Prevención de Lavado de Dinero en Estados Unidos, que es una organización global, esta encuesta la condujimos con más de 500 personas que respondieron alrededor del mundo y lo que pudimos darnos cuenta en esta encuesta es que de todos estos elementos que están plasmados, todas esas organizaciones los consideraban como relevantes, sin embargo no todos ellos tenían acceso a ese tipo de elementos de información.

Por ejemplo, cuántas propiedades tiene una persona, podía ser una persona que tenía un ingreso medianamente bajo o medianamente alto y sin embargo tenía muchas propiedades de alto valor, por ejemplo, una residencia en Miami, con un chalet en Suiza y un yate en el puerto de Miami, son cosas que no hacen clic, ¿cierto? 


Entonces, esos elementos son esenciales para determinar el riesgo verdadero de un cliente y los cuales rara vez están disponibles para las instituciones. 

Sin estos elementos tenemos la dificultad de que la gestión de alertas cuando hacemos la debida diligencia del cliente se convierte en una función muy complicada, porque no tenemos manera de romper la ambigüedad entre diversas alertas, no sabemos si la alerta que se está presentando es realmente la alerta de la persona que está siendo asegurada o el cliente o el prospecto que estamos teniendo.

Sin esta información realmente la debida diligencia del cliente se hace mucho más compleja y mucho más costosa. 

¿Cuál es el impacto de no conocer a nuestro cliente? Tenemos diversos impactos. Tan solo en el 2013 el impacto que hubo por robo de identidad en México fue de más de 108 millones de pesos.

México está entre los 10 primeros países en robo de identidad, lo cual es dramático, realmente es un problema serio, un problema sistémico.

Esto conlleva a que las instituciones financieras que están operando en el mercado financiero mexicano pueda estar sujetas a multas, están expuestas a fraudes, están expuestas a daño reputacional por no haber tenido los controles necesarios para identificar adecuadamente a los clientes, y en el último de los casos eso conlleva a una pérdida de valor de mercado que impacta directamente al bolsillo de nuestros accionistas, lo cual es algo que lógicamente es la meta de todo corporativo prevenir a toda costa.

Cuando observamos la fotografía completa de un cliente, lamentablemente aquí no se ve claramente la imagen, pero para los individuos, por ejemplo, hay elementos que, como los elementos de movilidad. Cuántas veces el individuo ha cambiado de domicilio en un cierto periodo de tiempo, por ejemplo, un individuo que se ha cambiado de domicilio diez veces en los últimos cinco años, pues probablemente es un individuo al que voy a tener problemas para localizar en el caso de querer cobrar una deuda, ¿no? 

Los eventos legales que pueda haber tenido, si no sé que el cliente o el asegurado puede estar metido en un litigio porque cometió un fraude o porque lo están acusando de algún crimen, pues es muy difícil que pueda  tener una fotografía completa de su riesgo.

De la misma manera  necesito saber cuáles son los negocios que están asociados con esa persona, con qué negocios está ligado, cuáles son las personas asociadas a él, allegadas a él, su red social prácticamente. 

Cuando estoy hablando de negocios, en negocios necesito saber si ese negocio tiene algún evento legal. Muchas veces los negocios tienen demandas en espera en la Corte, pero necesito saber si hay alguna demanda por incumplimientos de contratos, porque el negocio está vinculado a algún tipo de fraude, etcétera.

Cuáles son los negocios, el resto de los negocios asociados a él, y muy importante hoy en día, que es un tema que seguramente lo habrán escuchado, saber claramente quién es el beneficiario de ese negocio, cuál es el verdadero beneficiario de ese negocio.

Hoy en día podemos encontrar estructuras corporativas en donde hay una casa matriz y hay 20 empresas relacionadas y cada una de esas 20 empresas relacionadas tienen a su vez, cada una de ellas cinco otras empresas que le reportan a ellos. 

Una estructura corporativa extremadamente compleja para la naturaleza del negocio que realizan, lo cual puede decirnos o puede darnos una clara pista de tal vez éste no es un negocio completamente limpio, esa es la forma en que operan las entidades de cobertura que se utilizan muchas veces para lavado de dinero, que son money laundering  entities, en inglés.

Con la información necesaria, sabiendo cuáles son los negocios asociados y cuáles son las personas que están asociadas a esos negocios, puedo identificar claramente si estoy tratando con un money laundering  entities o no. 
Cuando vemos o juntamos estos elementos de una manera holística para tomar una decisión y para poder armar un modelo de riesgo podemos encontrarnos con un modelo como éste, por ejemplo. Esta persona, Juan Pérez, es una persona que sabemos que su situación financiera no es muy buena, tal vez fue calificado con una calificación muy baja porque tiene un bajo ingreso, en este caso en el ejemplo que observamos tiene un ingreso entre 50 mil y 100 mil dólares; está asociado a negocios de alto riesgo y es dueño oficial de esos negocios, por ejemplo;  tiene más de ocho propiedades o tiene un avión, lo cual para una persona que gana 50 mil o 100 mil dólares al año puede ser sospechoso y es uno de los elementos que podemos utilizar, precisamente para determinar el riesgo verdadero de esta persona.
Ahora, si a eso le sumamos que es una persona que vive en un área de alto riesgo, en donde hay una alta actividad de crímenes financieros y una alta actividad de tráfico de drogas, estos son indicadores que se proporciona en los Estados Unidos, entiendo que el INEGI aquí también en México tiene este tipo de indicadores, nos podría decir: bueno, esta persona realmente no es un individuo de bajo riesgo, este individuo tal vez tendría yo que considerarlo como de alto riesgo y en base a ello, probablemente no le niego el servicio pero sí pongo más atención a la actividad que él desempeña dentro de mi organización, dentro de mi negocio.

Viendo una visión holística para conocer al cliente tenemos que partir desde la verificación de la entidad del cliente, la búsqueda de esa persona en listas negras, es decir, en cada una de las listas que son publicadas, ya sea en fosment o para sanciones por parte de las autoridades judiciales o parte de los reguladores. 
Cuál es la exposición política o pública que tiene esta persona, es un funcionario público, es un político, hay información derogatoria alrededor de esta persona, es decir, ha salido en las noticias porque ha habido escándalos a su alrededor últimamente, y bien importante, información para debida diligencia, algún evento legal que tenga, cuál es su perfil financiero y cuáles son sus asociaciones, con quién está asociado. Cómo podemos lograr tener esa información. 

LexisNexis puede proporcionar varias de estas informaciones a través de los diferentes productos que tenemos. Esta información se las puede proporcionar nuestro representante en México. 

Y tenemos precisamente cobertura a  través de nuestro producto World Compliance, para los diversos programas de monitoreo que puedan tener, que son cumplimiento con las importaciones y exportaciones, por ejemplo si estamos manejando pagos al extranjero, transferencias de dinero al extranjero que en la industria de seguros eso es irrelevante, pero parala industria de seguros sí podría ser relevante saber si estoy cumpliendo con las leyes de anticorrupción.
Tengo cobertura para identificar a los funcionarios públicos, no sólo mexicanos, sino extranjeros también. Tengo cobertura para verificar a los medios adversos en diversas publicaciones alrededor del mundo y cuáles son las listas publicadas por autoridades en otras geografías. 

Importante conocer cómo se utilizan las noticias, los medios noticiosos son fuentes masivas de información. Lo que les recomendamos a las organizaciones es no utilices las noticias directamente porque eso conlleva un trabajo de investigación muy pesado, en donde requieres muchos recursos.

¿Por qué? Ese trabajo pesado de investigación empieza desde identificar cuáles son las palabras claves que están publicadas en esos artículos, en cada uno de esos artículos, para identificar de quién se trata, cuál es la categoría de riesgo que tengo y de qué ha sido acusada la persona, cuál es la fuente de la información, es una fuente confiable, es una fuente fresca de información, cuáles son las personas que están asociadas con este individuo o con este negocio e información adicional que me da contexto de la noticia. 

Todo esto nos simplifica la búsqueda de noticias. Si hacemos una búsqueda de Verner Badof en Google vamos a obtener más de 3.6 millones de resultados. ¿Puedo revisar todos resultados? Pues indudablemente no.

Lo que hacemos en World Compliance, es una labor de investigación en donde recopilamos toda esa información a través de nuestros equipos de investigación y armamos perfiles ya estructurados, en donde entregamos la fotografía del individuo, determinamos cuáles son sus demográficos, por qué ha sido incluido en un perfil estructurado, qué tipo de categoría de noticias tiene, entregamos cuáles son sus datos domiciliarios, en dónde está localizada la persona, cuáles son sus relacionados, tanto personas como negocios y de dónde estamos obteniendo esa información. Todo esto es información disponible públicamente.
Lo que nosotros estamos haciendo es hacer el trabajo pesado para que sus organizaciones no tengan que hacerlo, de tal manera que en lugar de buscar entre 3.6 millones de resultados, busco solamente en un perfil  estructurado que me da toda la información que necesito saber acerca de esta persona, que es relevante para mi mitigación de riesgo.
¿Cómo hacemos la recopilación de esta información? Podemos utilizar diversas fuentes que nos dicen precisamente quién es la persona, dónde está, cuáles son los riesgos asociados con ellos. 

En el caso de la industria de seguros esto nos sirve para estimar el riesgo del asegurado, para verificar los datos del solicitante, que muchas veces no es el asegurado sino la persona que está asegurando a otra persona o a un negocio, identificar y prevenir fraudes. 
Todo esto es diferente, dependiendo de las industrias a las que estamos enfocándonos. Dependiendo de la industria nosotros atacamos cada una de sus problemáticas específicas. 

En el futuro qué es lo que está viniendo, la utilización de redes sociales. 
¿Qué información podemos obtener de las redes sociales que nos ayuda a modelar riesgo? Encontramos información que nos habla del estilo de vida de la persona, es una persona que tiene actividades de alto riesgo, tal vez no nos lo dice pero le gusta el paracaidismo o le gusta ir a bucear con tiburones y está solicitándonos una póliza de seguro de vida pero no hace, no nos informa de esas situaciones. 

¿Cuáles son sus relaciones? ¿Está relacionado con alguna persona que ha sido acusada de algún crimen? No sabemos. 

¿Cuál es la actividad profesional a la que se dedica? Tal vez se dedica a instalar explosivos para demolición y no estamos sabiendo.

¿Cuál es su movilidad? Tal vez viaja a países que son de alto riesgo. Esto nos ayuda a armar modelos predictivos de riesgo. Estos modelos predictivos de riesgo es el siguiente paso, hoy en día estamos reaccionando a información que tenemos públicamente disponible. 

En el futuro, a través de la información en redes sociales vamos a poder predecir, de tal manera que sé cuáles son las medidas que voy a tomar para otorgarle el servicio a una persona, tal vez no se lo niego, pero se lo otorgo bajo condiciones que pueden ser distintas de las que podría haber tenido si no conozco estos elementos.

Hasta aquí nuestra presentación, los dejo con datos de información de contacto y si tienen alguna pregunta o algún comentario, adelante, por favor.

Bueno, no tenemos preguntas al parecer.

Moderador: Muchas gracias. Muy interesante exposición, muchísimas gracias. Ha sido muy interesante, Carlos, no te pediría que, quieres por favor, aquí entre amigos, le voy a pedir a Carmen Palma, que nos ha hecho el favor de hacer una excelente exposición pocos minutos antes, nos haga el enorme servicio de entregarte un reconocimiento.
Y les pido un aplauso para Carlos. Muchas gracias. 
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