Ciudad de México, 19 de abril de 2016.

Versión estenográfica de la Sesión Especializada Munich Re / Gen Re, Daños,  “Responsabilidad civil y el Internet”, ofrecida por Werner Bautz, durante el Primer Día de Trabajos de la 26 Convención de Aseguradores de la Asociación Mexicana de Instituciones de Seguros (AMIS), llevada a cabo en la Sala Diezmo 1, del Centro Banamex en esta ciudad.
Presentadora: Nuestra siguiente plática tiene que ver con drones y su responsabilidad civil. De hecho, el día de hoy por la mañana en la conferencia de prensa y en varias de las sesiones se platicó ya mucho de este tema, la gente está muy inquieta de si se usan o no se usan los drones, para qué se usan.

Perdón por la confusión, la siguiente plática es la de Werner.

Werner es Director de Responsabilidad Civil de Gen Re, en Alemania, es licenciado en derecho de la Universidad de Tübingen, Alemania.

Ingresó a la College Roug en septiembre de 1982 como suscriptor de negocios facultativo DRC.

Trabaja en la casa matriz en colonia como responsable para los mercados de habla hispana, portuguesa y francesa.

Primero como suscriptor directo para estos mercados y después como suscriptor de negocios sujetos a consulta de casa matriz.

En diciembre de 1996 entró a Gennel Colon Re México como Director del Nuevo Departamento de (…).

Durante su tiempo en México participaba activamente en las discusiones sobre la reforma de la ley de contrato de seguro en México, y de hecho en AMIS nos ha apoyado mucho con los temas de Clean Made, y actualmente nos apoya eventualmente con todas las discusiones que hemos tenido sobre el nuevo texto que estamos desarrollando de responsabilidad civil por parte de AMIS.

En agosto de 2002 Werner regresa a Alemania entrando al departamento de corporate on de rating services para ocuparse de los contratos de reaseguro del ramo de RC.

Desde enero del 2005 trabaja en los mercados europeos y latinoamericanos de responsable de suscripción de los contratos de RC.

Démosle una calurosa bienvenida a Werner.

Werner Bautz: Buenas tardes a todos.

Voy a hablar espero 25 minutos, pero no estoy seguro, en los dos temas, riesgos cibernéticos y el internet de las cosas.

Empecemos con la situación del riesgo cibernético en relación a los cinco riesgos globales más importantes que publicó el Foro Económico Mundial en enero de este año, y vemos que aquí no aparece el riesgo cibernético, sino más bien otros temas que son también de mucha importancia para la política.

Pero si vamos ahora más bien a los riesgos económicos globales, ahí podemos ver que uno de los riesgos importantes son los ciberataques, en los otros riesgos que vemos aquí, desempleo, es muy importante los shocks de precio de energía, esto vemos justamente esta semana que está bajando bastante el precio del petróleo nuevamente.

La principal preocupación en Latinoamérica y El Caribe es la falta de gobernabilidad nacional, el peor ejemplo en el momento es Brasil, y creo que aquí en México no tenemos tanto este problema a nivel al menos el gobierno central.

Crisis fiscales tenemos en todos lados, que no se solucionan y las bolsas del mundo entero no están muy estables, bajan y suben y es muy complicado.

Pero lo que a nosotros nos interesa ahora más es el riesgo cibernético que en Estados Unidos es la mayor preocupación del mundo económico.

En un artículo de we live security, del 8 de junio del año pasado se informa sobre un informe que tenemos un costo creciente de las filtraciones y brechas de datos.

El costo promedio por empresa afectada es el 3.8 millones en promedio por ataque o filtración, y esto subió el 33 por ciento frente al año anterior.

Esto representa un costo de 217 dólares por cada registro robado, en hospitales en Estados Unidos son prácticamente 400 dólares.

¿Ataques cibernéticos en qué forma se presentan? Hay vandalismo, sabotaje a los sistemas de tecnología informática, o introducción de virus con la imposibilidad de la organización de ingresar al sistema de tecnología e informática, o la paralización de los servicios a clientes.

Tenemos aquí un tema de responsabilidad civil porque la seguridad de la empresa no estaba suficiente y los datos de los clientes no estaban bien protegidos.

Otro tema es la invasión de en la privacidad de personas, divulgación de información personal de empleados o de terceros, fotos personales, datos bancarios, información médica.

Otro tema es la extorsión cibernética que se manifiesta en la retención de datos de la organización o de terceros por chantajistas.

Otro tema es el uso indebido de la propiedad intelectual de terceros, que afecta el derecho de autor o de marcas registradas y patentes, entonces un tema del riesgo cibernético es también la responsabilidad civil y profesional de proveedores de servicios de internet que pueden ocurrir errores u omisiones en el diseño, en el mantenimiento o en las instalaciones de los sistemas informáticos.

Voy a ver la pérdida de datos de clientes.

Un tema muy importante es obviamente el terrorismo, sabotaje de sistemas de infraestructura, interrupción del suministro de energía eléctrica o de agua, por ejemplo, o a la paralización de los sistemas de comunicación.

El peligro de virus, que hemos hablado, introducción accidental de un virus o código malicioso al sistema de un tercero o falta de seguridad del propio sistema, o la manipulación de datos, todo eso puede ocurrir y todo eso es un problema para las empresas.

Entonces, el riesgo cibernético es tanto un riesgo de daños propios como de terceros, lo que significa que se necesita una solución combinada.

Entonces, prácticamente se necesitan nuevos productos de seguros que proporcionan cobertura a los daños propios del asegurado o a la propiedad del asegurado, como la afectación a terceros. Esos son en el momento los productos que se ofrecen en los mercados.

Una observación sobre cuáles son los sectores más rigurosamente regulados en Estados Unidos y en Europa, es la sanidad pública y los servicios financieros.

Es una exposición severa, pero momento, un sector que no está tan reglamentado es la educación pública, pero ahí también hay mucho peligro de robo de datos.

¿Qué puede pasar en el seguro directo? Puede haber costos, que son los costos que se pueden cubrir con una póliza de riesgos cibernéticos, en la parte del seguro directo serían los costos de notificación de un ataque, los costos de análisis de la pérdida de datos, los costos de la reparación de los sistemas, los costos de recuperación o restauración de los datos, los costos de la verificación de identidad de las víctimas, y el lucro cesante por la paralización de la empresa.

El riesgo de tercero son los costos de tramitación y juicios por denuncias de los clientes, es prácticamente lo que es el típico caso de responsabilidad civil que se compone de esas dos partes de costos, después obviamente la indemnización de los clientes o los daños directos y de sus lucros cesantes consecutivos porque no tienen acceso a sus datos y no pueden proporcionar servicio a sus clientes.

Lo que normalmente no sería cubierto pero es un costo que también puede tocar a los afectados, a los asegurados son multas y tasas legales.

Esto era la primera parte del riesgo por el internet, se puede decir, el riesgo cibernético.

Ahora pasemos al internet de las cosas, pero en otra forma que lo acabamos de ver, ¿cómo se puede definir el internet de las cosas? Son objetos equipados con sensores interconectados a través del internet, la digitalización en línea del mundo real, objetos autónomos recogen un sinnúmero de datos en su entorno, los analizan y los transfieren todo automáticamente, por ejemplo, empresas y hospitales o a la administración pública.

Por ejemplo, las redes digitales serán en el futuro el nervio vital del municipio inteligente, estas redes facilitan la planificación y monitorean el suministro de agua, gas y electricidad.

La ventaja sería que la planificación de la infraestructura es más fácil y obviamente un municipio de ese tipo que está así organizado atrae también a nuevas empresas.

En un futuro no muy lejano, cualquier tipo de cosas será interconectado, desde simples bolígrafos o ropa que conocemos, que hacen, que tienen una tecnología de control de salud, como hemos escuchado, hasta casas, control remoto de humo o inundación, control remoto de la casa contra invasión.

El tema que vamos a tener más tarde hoy que se trata de los automóviles, también hay gentes conectados y obviamente en la industria también habrá máquinas interconectadas.

Otras ventajas, monitoreo de la salud de ancianos, se prevé también que al internet de las cosas alterará a todo el mundo económico en todos los niveles, ¿cuál es el problema? Las cosas inteligentes se concibieron para mejorar la calidad de la vida, pero no se ha pensado en proteger lo que serían aptos para no ser atacados ante hackers, entonces la protección contra su uso impropio es difícil y costosa, y en primer lugar no se ha pensado en construir o diseñar estos productos con estas protecciones.

Hay que ver este desarrollo junto con otras innovaciones, por ejemplo, computación en la nube, red eléctrica inteligente, Smart great, tecnología robótica, todo eso son nuevas invenciones que complican la vida que hacen la vida de un lado más agradable, pero de otro lado la hacen más o menos segura.

Aparte de eso hay una innovación que no tiene ahora justamente que ver con el internet y con el riesgo cibernético, que es la nanotecnología, pero también es un nuevo riesgo, lo que llamamos nosotros los nuevos riesgos emergentes que todos tenemos que enfrentar como aseguradores, cómo manejar estos riesgos, cómo analizar estos riesgos y cómo asegurarlos porque una necesidad de cobertura existe obviamente, que eso es sin duda, pero no es tan fácil y la suscripción tradicional en la responsabilidad civil, por ejemplo, analizar qué pasó en el pasado o qué tamaño tiene la empresa, qué está haciendo en general, esto en el futuro ya no va a ser suficiente, sino hay que ver más exactamente cuáles son los riesgos, cómo los podemos monitorear y cómo podemos entender más o menos qué puede pasar.

Entonces, el desarrollo del internet de las cosas es muy rápido, en el 2003 vemos aquí que hubo 6.38 mil millones de habitantes en el mundo, y había 580 mil dispositivos conectados.

Después, en el 2010 ya había, y todavía falta, eran 0.08 dispositivos por persona del mundo.

En el 2010 la población creció a seis mil 880 millones, dispositivos ya había 12 mil 580 millones, y por persona hubo un dispositivo .84.

En el 2015 la población creció a siete mil 280 millones, y en promedio cada habitante del mundo tenía 3.47 dispositivos interconectados.

Se prevé para el 2020 que la población crece a siete mil 680 millones, habrá 50 mil millones, creo que significa eso, ni sé cuánto es, pero por persona se dan 6.58 dispositivos en promedio de toda la población del mundo nos podemos imaginar que si tres cuartos de estas personas que viven en el mundo no tienen ningún dispositivo, nos podremos imaginar cuántos tendremos nosotros.

¿Cuáles son los riesgos del internet de las cosas?

Hay tres temas, voy a hablar de tres temas solamente, privacidad y seguridad de los datos, ataques cibernéticos y responsabilidad civil, es obviamente  que se necesita proteger la privacidad de las personas, hay un problema que el juntar memorizar, analizar los datos puede resultar en la colección de útiles hacia una información sensitiva.

Hay tres tipos de información sensitiva, información personal, datos biométricos, datos médicos, el número de pasaporte o de elector, y hay un peligro que se puedan robar estos datos.

En el mundo económico tenemos información corporativa, secretos comerciales, por ejemplo, también los planes de adquisición de otras empresas, la información sobre clientes y proveedores, y la información financiera de la empresa, todo eso son datos muy sensitivos. Y los servicios secretos de los gobiernos para proteger la seguridad pública.

¿Cómo podemos analizar estos riesgos? Por punto de vista de un asegurador, cómo y dónde se guardan los datos, quién tiene y cómo se controla el acceso, cuáles son las medidas de protección contra el abuso de los datos, y no voy a ir tanto en detalle, lo van a tener en su documentación para estudiarlo.

Otro aspecto es si hay una pérdida o deterioro de datos quién tiene la responsabilidad y cómo se evalúa la pérdida, porque no es tan fácil, un problema es la monitorización laboral que el empleador tiene la posibilidad de supervisionar y ver el comportamiento de sus trabajadores, estoy pensando, por ejemplo, a los que entregan paquetes a las casas, todo mundo puede ver dónde están en el momento y qué están haciendo, ya no tiene paz como antes, no puede parar solamente así y tomarse un cafecito, no se puede, eso es un estrés para el conductor.

Así hay mucha posibilidad de control que no son directamente daños personales, pero son daños morales, y esto no es tan fácil.

Tengo que apurarme un poco porque no quiero abusar del tiempo, entonces me apuro. 

Ahora, el internet de las cosas, puede haber ataques a los sensores de las cosas y eso es obviamente un riesgo muy importante, la dimensión crece, si nos imaginamos que en un futuro cercano miles de millones de objetos estarán interconectados a través de internet.

Justamente vehículos autónomos que vimos en la tarde es uno de los aspectos, entonces sí hay muchas posibilidades de atacar estas cosas interconectadas con todos los problemas que pueden surgir.

Cuando los dispositivos no funcionan bien pueden causar daños físicos, tanto a personas, como a cosas o a bienes.

Ahora, ¿el tema será el productor automáticamente responsable de un mal funcionamiento? Es difícil porque no es tan fácil de identificar exactamente el error, dónde ocurrió, si es que hubo un error.

Entonces, sería una solución de trabajar con una responsabilidad objetiva, hay voces y opiniones que no podemos siempre responsabilizar a los productores de estas cosas, de estos dispositivos automáticamente porque se habla de la teoría del riesgo socialmente aceptado, el riesgo permitido y que si hay problemas o deficiencias en el funcionamiento, esto dicen algunos científicos, esto es aceptable y la gente tiene que vivir con este riesgo.

Yo pienso que cuando se trata, al menos cuando se trata de años a los usuarios o a terceros, esto no es un camino viable, yo pienso que sería más justo de que los que desarrollan estos dispositivos, si algo funciona mal y se puede comprobar que el diseño no estaba perfecto, entonces asuman la responsabilidad de estas fallas.

Entonces, yo pienso que tiene que continuar este sistema de productos que tenemos ya en muchas situaciones que solamente la víctima tiene que comprobar la causa del daño si era un producto defectuoso, se presume que el productor tenía o es el responsable.

El productor de un lado que aprovecha de la venta de sus productos que está haciendo la ganancia, y después cuando hay un problema tiene que responder por las consecuencias.

Pasamos al próximo tema, que sería la manipulación de los dispositivos inteligentes por piratas informáticos, ahí los temas serían precauciones suficientes de defensa instalados en los dispositivos, cómo se definen los estándares mínimos de defensa y quién los define, creo que es también una incertidumbre bastante importante.

Muy probablemente no son, bueno, no muy probablemente, en las pólizas de responsabilidad civil, estos daños físicos no son excluidos de las coberturas.

Entonces, el problema es en el momento nosotros como suscriptores no estamos tomando en cuenta que los dispositivos pueden tener conexión con el internet y pueden estar objeto de un ataque.

Aquí en Latinoamérica no tenemos tantos problemas con los otros siniestros o las otras pérdidas que pueden ocurrir, que son las pérdidas financieras puras, que entonces normalmente no están cubiertas en las pólizas, pero puede haber una demanda tal vez creciente de que se abran las coberturas, se amplíen las coberturas.

Muy bien, llego al fin de la presentación, era muchas cosas, tal vez eran demasiadas cosas, y espero que haya sido interesante, que se haya entendido. Y si todavía tienen preguntas, creo que tenemos una, dos, tres todavía preguntas posibles.

Presentador: ¿Alguna pregunta?

Pregunta: ¿Ofrecen esta cobertura en México actualmente? ¿Están ofreciendo esto?

Werner Bautz: No, yo no sabría, ¿te refieres a los riesgos cibernéticos?

Que yo sepa, no hay oferta todavía, y todavía no hay mucha demanda tampoco, pero yo me puedo imaginar que puede llegar a México también en algún futuro, que es siempre muy difícil de decir cuánto tiempo.

Muchas gracias.

Presentador: Max, si nos ayudas a entregarle un reconocimiento a Werner. Muchas gracias, Werner.
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